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1 Einleitung

Auf Webseiten zur Sicherheit in der Informationstechnik kann man es verfolgen: Das
Computer Emergency Response Team CERT an der Carnegie Mellon Universitét listet seit
1995 Sicherheitsliicken. Die Anzahl stieg seit 1999 teilweise exponentiell auf Gber 8000 im
Jahr 2006 [Schu03, S. 2]; [CERTOQ7]. Laut MITRE gehen 75% aller Sicherheitsllicken auf
fehlerhafte Applikationssoftware zuriick [Y sk+06, S. 4]; [MITRO7]. Neben Mangeln men-
schlicher Problemldsefahigkeiten ist eine der Ursachen, dass bis heute Sicherheit bei Soft-
ware erst im Nachhinein berticksichtigt oder ,, hineingetestet” wird. In den friihen Phasen
der Softwareentwicklung wie Analyse und Entwurf erhalten Fragen der Sicherheit zu oft
nicht den angemessen Raum [Pri+04, S. 1]. Die Dimension der geschilderten Probleme
legt auRerdem nahe, dass Akzeptanz und Anwendung durchaus vorhandener Techniken zur
Erstellung sicherer Software deutlich mit Méngeln behaftet sind, auch aus Sicht der For-
schung [Ysk+06, S. 1].

Unternehmen sehen sich dieser Entwicklung in zunehmendem Mal3 ausgesetzt. Hinzu
kommt, dass auch eine immer dynamischere Umwelt verstérkt fordert, dass Geschaftspro-
zesse auch Uber Organisationsgrenzen hinweg integriert werden, z.B. Uber webbasierte
Portale [Mehl05b, S. 453]. Neben der Absicherung betrieblicher Informationssysteme ge-
gen unzuléssige Nutzung gilt es, geschéftliche VVorgaben einer effizienten Administration
der Benutzer bei gleichzeitig hoher Sicherheit und Nutzerfreundlichkeit einzuhalten
[Rott03, S. 1]; [Mehl 05b].

Sowohl in der Wissenschaft als auch im betrieblichen Alltag wird dieses Thema unter dem
Begriff Identity Management subsumiert, siehe z.B. [Baie05, S. 18]; [Wind05, S. 5];
[Wild06, S. 82]. Hierzu gehdren bspw. Authentisierungskonzepte, Autorisierungskonzepte,
Sign-On-Konzepte, Rollen- und Rechtekonzepte etc. |dentitdtsmanagement, urspringlich
ein Bereich der IT-Sicherheit, entwickelt sich mehr und mehr zu einer eigensténdigen
Richtung [FuSa05, S. 259]. Begrifflich wird Identitétsmanagement in dieser Arbeit mit
dem englischen Ausdruck Identity Management gleichgesetzt.

Aus Sicht der Wirtschaftsinformatik stellt sich die Frage, mit welchen methodischen Hilfs-
mitteln die Entwicklung sicherer Software sowie Einfihrung und Betrieb komplexer Sys-
teme zur Benutzerverwaltung und Zugriffskontrolle unterstiitzt werden konnen. Die Basis
dafur bilden zwei Ansétze der Wirtschaftsinformatik, Referenzmodelle und Sicherheits-
muster (Security Pattern) [Beck04, S. 325] [Sch+06]. Beide stellen Vorschlége dar, wie
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KnowHow fiir die Anwendungsentwicklung, die Einflihrung und den Betrieb grof3er Infor-

mationssysteme nachvollziehbar und wiederholbar wieder verwendet werden kann.

Bei Design Pattern oder Entwurfsmustern handelt es sich um ein Konzept zur Verwendung
bewahrter Ldsungen im Softwareentwurf bei wiederkehrenden Problemstellungen [Fe-
La06, S. 1]. Vor einem Jahrzehnt wurde dieser Ansatz auch auf das Gebiet der Sicherheit
in der Informationstechnik (IT) Ubertragen. Auf Kongressen und in Arbeitsgruppen ent-
standen Muster zu verschiedenen relevanten Gebieten wie Authentisierung, Autorisierung
und Zugriffskontrolle, Firewalls und andere. Diese Patterns kénnen kombiniert und zu
komplexen Architekturen zusammengesetzt werden, wie z.B. Single-Sign-On oder Web
Services Autorisierungen und andere [FeLa06, S. 1]. Die Begriffe Muster und Pattern sol-
len im weiteren Verlauf dieser Arbeit synonym verwendet werden. Das gleiche gilt fir

Sicherheitsmuster und Security Pattern.

Security Pattern sind kein rein akademisches Konzept, sie kommen bereits in kommerziel-
len Produkten grol3er Software-Hersteller wie IBM Tivoli, dem Sun One Identity Server
und Netegrity Siteminder zum Einsatz [Del+07, S. 3]. Sie kdnnen leicht im Software Ent-
wicklungszyklus eingesetzt werden, um so die Erstellung sicherer Software zu unterstiitzen
[Del+07, S. 37].

Bei der Beschaftigung mit Mustern stellt sich dem Autor einer Abschlussarbeit wie auch
einem Softwareentwickler letztlich die Frage, welches das richtige (Security) Pattern fur
ein spezifisches Problem ist. Dadurch st6f3 man unweigerlich auf Probleme der Praxis, das

der Musterklassifikation und das der Orientierung als Neuling in einem komplexen Gebiet.

Um die hohe Komplexitét einer Anwendungsdoméne wie dem Identity Management zu be-
waltigen, kdnnen bspw. Referenzmodelle als ein Mittel herangezogen werden. Ein Refe-
renzmodell stellt eine allgemeingiltige Repréasentation eines Fachkonzepts fir eine Klasse
von Informationssystemen dar [Loos06, S. V]. Referenzmodelle beanspruchen Geltung fur
eine Klasse von Anwendungsfallen. Inhalte kdnnen z.B. Datenstrukturen, Prozesse oder
Funktionen sein. Durch ihren Einsatz verspricht man sich Vorteile wie Risikoreduktion
und Kostendampfung [Beck04, S. 325]. Die wissenschaftliche Auseinandersetzung mit
Referenzmodellen begann bereits in den 60’ er Jahren und hat sich zu einer eigenen Rich-
tung mit zahlreichen Veroffentlichungen entwickelt. Referenzmodelle spielen heute ins-
besondere im Bereich des Enterprise Resource Planing bei der Einflhrung betriebswirt-

schaftlicher Standardsoftware eine wichtige Rolle.
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Diese Masterarbeit hat das Ziel, die Gebiete der Security Pattern und der Referenzmodelle
Zu betrachten, Gemeinsamkeiten zu identifizieren und Mdglichkeiten zu prifen, wie Secu-

rity Pattern in Referenzmodelle integriert werden kdnnen.

Referenz-
modelle

Security
Pattern

|dentity
Management

Abbildung 1: Die Themenfelder dieser Arbeit
Dabei soll die Schnittmenge der Felder untersuchen werden, die die beiden Konzepte Se-

curity Pattern und Referenzmodelle, angewandt auf die Doméane des | dentitétsmananage-
ments bilden (siehe Abbildung 1).

Hierzu werden die genannten Themenkreise in den sich anschlief3enden drei Kapitelnin
ihren Grundlagen dargestellt. Im Kapitel 5 folgt dann eine Betrachtung des Verhaltnisses
bzw. der Integrationsmoglichkeiten von Security Pattern in Referenzmodelle. Darauf auf-
bauend wird im Kapitel 6 ein Ordnungsrahmen flr die Domane des | dentity Managements
entwickelt, die Teilbereiche werden im Kapitel 7 detailliert. Im Kapitel 8. wird als Ergeb-
nis ein eigenes Referenzmodell bzw. Patternsystem fir | dentity Management vorgestellt.
Die Arbeit endet mit einem Ausblick in Kapitel 9.

2 Die Anwendungsdomaéne des | dentity M anagements

|dentity Management ist eine vergleichsweise junge Teildisziplin der heutigen Informati-
onstechnologielandschaft in mittleren und grof3en Unternehmen [FuSa05, S. 259]. Ihre Ur-
sprunge liegen in den Anfangen moderner Datenverarbeitung, als einzelne Benutzer sich
die Ressourcen eines Hosts teilten. Die Zuordnung von Aktionen zu einzelnen Personen
bei Time-sharing-Computerssystemen kdnnen als Anfang der modernen Benutzerverwal-
tung angesehen werden [Baie05, S. 18]. Das mit der Nutzung von zentralisierten Grof3rech-

nern aufkommende | dentitdtsmanagement wird auch als ,lokal” charakterisiert. Beispiel
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flr eine Benutzerverwaltung eines Host Systems ist Ressource Access Control Facility
(RACF) der Firma IBM auf der z/OS-Betriebssystemplattform [Bena06, S 40].

Die gegenseitige Abschirmung von Benutzern und Prozessen in Host-Umgebungen durch
Zugriffskontrollmechanismen entwickelte sich zu policy-basierte Autorisierungssubsyste-
men [Bena06, S. 1]. Aus der Datenhaltung fur die Authentifizierung, zunéchst mit Kom-
binationen aus Name und Passwort, entstanden spéter Verzeichnisse, mit denen Infor-
mationen der Benutzer verwaltet werden [Baie05, S. 19]. Durch den eng begrenzten Ein-
satz von Informationstechnologien hielten sich die damit verbundenen Aufwénde zunéchst
in Grenzen, heute werden Zugriffskontrolle und Benutzerverwaltung verstarkt zur Absich-
erung von Transaktionen tiber grof3e Netzwerke eingesetzt und haben sich damit vom host-
zentrierten Paradigma entfernt. Welche Anforderungen die heutigen Geschéftsprozesse
und Rahmenbedigungen stellen, wird im néchsten Abschnitt kurz betrachtet.

2.1 Anlassefir Identity M anagement

Zu den Herausforderungen und Problemen, die mit Identity Management gelost werden
sollen, gehoren komplexe Geschéftsbeziehungen und Kooperationen von Organisationen,
die immer dynamischer werden und hohere Anforderungen an die Flexibilitét der Infra-
struktur stellen. Gleichzeitig steigt der Kostendruck bei der parallelen Verwaltung von |-
dentitdten fir mehrere Systeme [Wild06, S. 70].

Bei neu hinzukommenden Geschéaftsprozessen sind die beteiligten Personen und Systeme
sicher zu identifizieren sowie zeitnah mit Zugriffsrechten auszustatten. Die zuverl&ssige
Identifikation der Teilnehmer stellt eine grundlegende V oraussetzung fur Geschwindigkeit
und Sicherheit bei der Abwicklung von Vorgangen dar [Wind05, S. 3].

Waéhrend das Handeln einer Person in der Doméne eines Unternehmens noch zuzuordnen
sein mag, ist es bedeutend schwieriger, auch in einem Szenario mit Systemen mehrerer
Organisationen Identitétsdaten Uber Unternehmensgrenzen hinweg zu verwalten. Dabel
kénnen die Benutzer durchaus mobil sein und der Zugriff kann von verschiedenen, an-
greifbaren Endgeréten aus erfolgen kann [Del+07, S.1] [Bena06, S. 2].

Selbst im Kontext eines einzelnen Unternehmens ist mit der vorhandenen I T-Infrastruktur
bereits gentigend Komplexitét verbunden. Eine durchschnittliche 1 T-Landschaft umfasst
eine grof3e Zahl an Datenbanken, Dateien und verschiedene Ressourcen, fir die eine Viel-
zahl von Usern administriert werden mussen [FuSa05, S. 260]. Sie hat sich in der Regel

Uber die Zeit entwickelt und ist zu einem Konglomerat heterogener Plattformen, Betriebs-
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systeme und einer Vielzahl von Anwendungen gewachsen [FuSa05, S. 260] [Bena06, S.
67]. Die Applikationen sind in aller Regel verteilt und aus verschiedenen Komponenten
zusammengesetzt. Sie werden ad hoc entwickelt, sind gekauft oder outgesourced [Del+07,
S.31]. Die Nutzung dieser Systeme tiber Netzwerke hat die Zahl und Verbreitung von |-
dentitdten vergroRRert, die durch verschiedene Name-Passwort-K ombinationen ihren Nutz-
ern einiges abverlangen. Dieser Mangel an Benutzerfreundlichkeit erschwert sicheres Ver-
halten, ausserdem erhoht die Inflation von Passworten die Supportaufwande und hat Pro-

duktivitétsverluste zur Folge.

Neben der zunehmenden inner- und Uberbetrieblichen Integration flhren auch die ge-
wachsenen Anforderungen an regulatorische Compliance dazu, dass dezentrales Monito-
ring und Auditing manuell eigentlich nicht zu bewdltigen sind. Eine Organisation wére
dann im Prifungsfall nicht auskunftsfahig [Wild06, S. 71/ 82] [Wind05, S. 5] [Ste+05, S.
27]. Die Pflege von Benutzerberechtigungen auf Einzelsystemebene begrenzt die Skalier-
barkeit, erhdht die Fehlerwahrscheinlichkeit und erzeugt direkte und indirekte Kosten [Be-
nad6, S. 67]. Ohne Identity Management wirde die inhérente Dezentralisierung nur mit

einer Vervielfachung des Aufwands und einer Gefahr von Inkonsistenzen einhergehen.

Insgesamt resultieren also Probleme wie hohe manuelle Aufwande, Sicherheitsrisiken
durch inaktuelle Berechtigungen, zunehmende administrative Kosten sowie Datenqualitéts-
probleme [FuSa05, S. 260]. Als Konsequenz hat sich der Bereich des | dentity Management
als eigene Disziplin in den letzten Jahren entwickelt [Bena06, S. 2]. Sichere Identifizierung
und Identitétsverwaltung sind zu einem der Eckpfeiler moderner und sicherer Informati-
onstechnik (IT) geworden und versprechen fr diese Herausforderungen verschiedene L6-
sungsansétze [FuSa05, S. 261].

Zu den Zielsetzungen gehdrt es, die Kosten der Haltung von Identitdten in einer Vielzahl
von Systemen unter Wahrung von Konsistenz und Eindeutigkeit zu begrenzen oder zu sen-
ken. Durch Identity Management sollen Identitétsdaten standardisiert und konsolidiert ver-
waltet und Nutzer konsistent und nach einheitlichen Policies Gber Applikationen hinweg
autorisiert werden. Ein weiterer Vorteil ist die applikationsspezifische Administration
durch Provisionierung [FuSa05, S. 261]. Identity und Access Management bedeutet in die-
sem Sinne, den richtigen Personen den richtigen Zugriff auf die richtigen Ressourcen zur
richtigen Zeit zu gewahren [Wild06, S. 70].
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2.2 Szenarien fur ldentity Management

Baier unterscheidet drei Bereiche des |dentitétsmanagements [Baie05, S. 18]: Personliches
| dentitdtsmanagement, |dentity Management in Organisationen und foderiertes | dentity
Management. Personliches Identitétsmanagement ist demnach eine Unterstiitzung durch
Prozesse und Software auf mobilen Gerdten und lokalen Clients, die es Privatanwendern
ermdglicht und erleichtert selbst zu entscheiden, welche ihrer vertraulichen Daten sie ein-
em Kommunikationspartner, wie bspw. einer Webseite oder einem Serviceanbieter zur
Verfugung stellen. Fokus sind die Daten und Schutzinteressen einzelner Personen. Diese

Form des I dentitétsmanagement soll nachfolgend nicht weiter beriicksichtigt werden.

Die anderen Bereiche des I dentitétsmanagements nach Baier betreffen mittlere und grolRe
Unternehmen, bzw. Verbiinde (Foderationen) von Unternehmen und Organisationen. Mit
zunehmender Nutzung verteilter Systeme in Unternehmen hat sich das Netzwerk-Identi-
tétsmodell entwickelt [Bena06, S. 46]. | dentitdten authentifizieren sich an einem Netzwerk
aus Rechnerknoten und kénnen so ohne erneute Anmeldung auf Ressourcen zugreifen. Der
Scope liegt in diesem Modell nicht auf dem Einzelsystem sondern wird durch die Grenzen
des Netzwerks definiert.

Im Szenario ,,Business to Business® (B2B), das dem Federated | dentity Management ent-
spricht, ermdglichen Organisationen den Mitgliedern anderer Organisationen den domé-
nentibergreifenden Zugriff auf Ressourcen [Ste+05, S. 356]. Uber Organisationsgrenzen
hinausreichende Netzwerke bilden eine Foderation lose gekoppelter Sets von Entitdten und
damit Beziehung zwischen zwei oder mehreren Unternehmen [Bena06, S. 46]. Foderierte
Organisationen stellen die bendtigten Services den Entitéten anderer Organisationen zur
Verflgung, tragen jedoch nur eine Teilverantwortung beim Management der | dentitdten
[Bena06, S. 47].

In dieser Arbeit soll im folgenden das Szenario des Enterprise |dentity Management im
Mittelpunkt der Betrachtung stehen. Aspekte von Foderationen werden nur am Rande be-
handelt.

Nach einer Definition von Fumy und Sauerbrey beschreibt der Begriff des Identity Mana-
gements Konzepte, Methoden und I T-Systeme fur die (teil-) automatisierte Erzeugung und
Verwaltung von Identitdten (d.h. Benutzern von Applikationen und die automatisierte
Steuerung von der Verwendung von Unternehmensressourcen (z.B. Applikationen, Daten-
quellen, etc.) [FuSa05, S. 259].
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Windley betont demgegentber in seiner Definition den Aspekt des Lebenszyklus' digitaler
| dentitdten. Demnach handelt es sich bei I dentity Management um den Prozess der Erzeu-
gung, Verwendung, Verwaltung und Beendigung digitaler Identitéten. Digitale Identitéten
umfassen Daten, die eine Entitét oder ein Objekt auf einzigartige Weise beschreiben und
enthalten dartiber hinaus Informationen Uber Beziehungen zu anderen Entitéten [Wind05,
S. §].

2.3 Enterpriseldentity M anagement

Unter technischer Perspektive ist Identity Management die systemilbergreifende, zentrali-
sierte und automatisierte Verwaltung und Provisionierung d.h. Versorgung von Teilsyste-
men mit |dentitétsdaten. Durch einheitliche oder angebundene Zugangskontrollsysteme
wird der Zugang zu I T-Ressourcen kontrolliert. Technische besteht die Infrastruktur aus
den Kernbestandteilen Authentisierung, Provisionierung, Access Management, | denti-
tétsverwaltung (Administration, Policy) und Verzeichnisdiensten [Wind05, S. 217].

| dentity Management fir heterogene Umgebungen umfasst nach dem Verstandnis von
Wildgruber Authentisierung, Autorisierung und eine eigene Auditierungskomponente. Un-
ter Identity Management im engeren Sinne kann dann die Bindelung der Funktionen von
Provisionierungskomponenten, Self Service-Modulen, Verzeichnissen und einem Speicher

far Identity Policy Konfigurationen verstanden werden [Wild06, S. 81].

Zu den Konzepten und Kernfunktionen des | dentity Managements gehdren die Verwaltung
der Identitdtsdaten auf der Basis von Verzeichnisdiensten [Wild06, S. 71] [Wind05, S. 73],
die Authentisierung von Benutzern [Wind05, S. 50] und das Access- oder Zugriffsmana
gement [FuSa05, S. 263] [Wind05, S. 63].

Typische Use Cases sind Neuzugange einer Organisation (, New Hires"), bei denen eine
Datentibernahme aus dem Human-Resources-System und eine Rechtezuweisung erfolgt,
sowie z.B. interne Wechsel von Personal (Entziehung nicht mehr benétigter und Zuweis-

ung neuer Rechte), auf3erdem noch Passwortwechsel und Provisionierung [Wild06, S. 71].
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Abbildung 2: Der Lebenzyklusdigitaler |dentitaten [Wind05, S. 29]
Privilegien und Rechte, im Detail Lese- und Schreibrechte oder abstrakter unterteilt nach

Profilen und Rollen mit bestimmten Attributen - werden mit Hilfe von Identity Profiling
verwaltet und aktuell gehalten. Die Verwaltung und Veranderung von Berechtigungen in
Systemen auf Basis eines |dentity Managements ist die Voraussetzung fir eine wirksame

Zugriffskontrolle.

Zum ldentity Establishment gehdéren Methoden, mit denen ein Benutzer sicher mit einer
berechtigten Entitéat verknlpft wird [Bena06, S. 3]. Hierdurch wird sichergestellt, dass eine
verwendete |dentitét zu der Entitdt gehort, die den Besitz dieser |dentitédt beansprucht. Da

her kann sie authentisch genannt werden.

|dentifikation und Authentisierung setzen voraus, dass jede Identitét mit einem Authen-
tication credential verknUpft ist, das nur dem Benutzer bekannt ist und das durch das Sys-
tem verifiziert werden kann [Bena06, S. 10]. Als Methoden kommen ,, Wissen* (Passwort,
PIN-Nummer), ,,Besitz* (z.B. Schltssel oder Karte) oder unveranderliche kérperliche

Merkmale (biometrische Merkmale wie Fingerabdriicke) in Frage.

| dentity Management setzt Mechanismen zur Verwaltung von Massendaten Uber Individu-
en, Ressourcen und Raumen in Verzeichnisform voraus [Ste+05, S. 73]. Aufgrund der He-
terogenitét heutiger 1 T-Infrastrukturen spielen offene Standards fur die Interoperabilitét
eine entscheidende Rolle [FuSa05, S. 263]. Im Umfeld der Verzeichnisdienste haben bspw.
Standards und Protokolle wie X 500 oder LDAP weite Verbreitung gefunden [Baie05, S.
19]. LDAP (Lightweight Directory Access Protocol) oder der méchtigere Verzeichnisstan-
dard x.500 dienen der Strukturierung und Abfrage grof3er Organisationsverzeichnisse [ Ste+
06, S. 74]. Mit LDAP-konformen V erzeichnissen werden Entitéten in einer hierarchischen
Struktur verwaltet, die fir schnelle Queries optimiert und weniger fir Analysen wie eine
relationale Datenbank.
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LDAP-basierende Verzeichnisse eignen sich auch fir die Speicherung von Richtlinien (Po-
licies) und Zugriffskontrolllisten. Auch aufgrund dieser Universalitét sind auf diesem Stan-
dard basierende V erzeichnisdienste zum de-facto-Standard in Organisationen geworden
[Stet+05, S. 76].

Authentisierung ist der Prozess der sicheren Identifikation von Entitéten durch Verifizier-
ung eines ldentitétsnachweises [Bena06, S. 4]. Damit die Zahl der Authentisierungsvor-
gange begrenzt wird, kdnnen Mechanismen des Single Sign On zum Einsatz kommen. Die-
ser Ansatz erlaubt in seinen verschiedenen Umsetzungsformen eine einmalige Anmeldung
an verschiedenen Systemen oder zumindest die Anmeldung mit einem einzigen Passwort
an verschiedenen Systemen [Ste+05, S. 83f] [FuSa05, S. 270].

Der Zugriffskontrollprozess (oder auch Autorisierung) setzt eine vorher definierte Zu-
griffsrichtlinie um. Handlungen von Subjekten werden auf das beschrankt, wozu das Sub-
jekt berechtigt ist. Zugriffskontrolle bei Computersystemen dient dem Zweck, ausschlief3-
lich berechtigten Nutzern Zugriff auf Informationen, Ressourcen und Services zu gewahr-
en [Benalg, S. 1].

Die Zugriffskontrolle erfolgt hdufig nach dem Muster plattformibergreifender, rollenba
sierter Berechtigungen. Diese Berechtigungen bauen auf dem Ansatz des Role Based Ac-
cess Control (RBAC) nach Sandhu, Coyne, Feinstein und Y ouman auf [ San+96] [ Sand98].
Eswerden Rollen definiert und ihnen 1.) Nutzer und 2.) Rechte zugewiesen, so dass keine
oder nur im Ausnahmefall direkte Beziehungen zwischen Personen und Berechtigungen
mehr bestehen [Bena06, S. 190 ff].

Workflowfunktionalitédten dienen fur die Abbildung von Genehmigungsprozessen bei der
Vergabe von Rechten [Wild06, S. 71]. Durch zentralisiertes Identity Management kdnnen
Veranderungen bel Identitétsdaten per Push-Mechanismen (Provisioning) an alle oder ein

Subset von Accounts propagiert werden, auch in der Bottom-Up-Richtung [Bena06, S. 68].

Zur Compliance, der Ubereinstimmung mit bzw. Einhaltung gesetzlicher Regelungen ge-
hdren bspw. Auditing-Fahigkeiten, damit diesim Fall einer Prifung problemlos nachge-

wiesen werden kann [Ste+05, S. 359].

Bei der Verknipfung von Identity Management Systemen mit ihren Zielapplikationen in-
nerhalb eines Unternehmens bzw. Uber Unternehmensgrenzen hinweg (Foderationen) spie-
len Standards wie Auszeichnungssprachen fur Zusicherungen (Security Assertions Markup
Language, SAML); Provisionierung (Service Provisioning ML) oder bspw. Zu-
griffskontrolle (Extensible Access Control ML) eine wichtige Rolle [Wind05, S. 98, 118].
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Auch die Foderierung von kooperierenden Organisationen setzt Standards voraus. Einige
wichtige Standards sind durch die Entwicklung von Sicherheitsspezifikationen fir Web
Services entstanden, hier sind insbesondere OASIS und die Liberty Alliance zu nennen
[Wind05, S. 122].

Mit dieser ersten Ubersicht in diesem Abschnitt wurden die wichtigsten Kernbestandteile

des Identity Managements eingefiihrt, die im weiteren Verlauf der Arbeit vertieft werden:
* Authentisierung
* Autorisierung
* rollenbasierte Zugriffskontrolle
* Provisionierung
» Accounting und Auditierung
» Foderierungsdienste

Weitere Funktionen und Bestandteile wie die Administration von Policies, Rollen und
Workflows, Verzeichnisdienste und Directories, Public Key Infrastrukturen (PKI) werden
nur kursorisch dargestellt.

3 Referenzmodelle

Gegenstand dieses Kapitels sind Referenzmodelle, ihre Einordnung in grundliegende Kon-
zepte und die Methoden ihrer Erstellung. Der Begriff des Referenzmodells wird aufbauend
auf grundlegenderen Konzepten eingefiihrt. Hierzu erfolgt als erstes die Klérung des allge-

meinen Modellbegriffs.

3.1 Modelle und Informationsmodellier ung

Stachowiak hat in seiner allgemeinen Theorie fur Modelle drei wesentliche Merkmale her-
ausgearbeitet [Stac73, S. 129 ff.]. Diesist erstens der Abbildungscharakter. Das Modell
steht zum Original in einer abbildenden Beziehung und gibt dieses wieder. Dabei wird das
Original zweitens nur verkirzt oder auch abstrahiert abgebildet. Die Entscheidung, welche
Teile dabei hervorgehoben und welche vernachlassigt werden, stellt das dritte Merkmal

dar. Diese Entscheidung wird nach pragmatischen Kriterien getroffen.

Brocke charakterisiert den Modellbegriff im Sinne Stachowiaks als abbildungsorientiert

und leitet daraus in Anlehnung an Arbeiten von Schiitte eine eigene, konstruktionsprozess-
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orientierte Definition ab [Broc03, S. 15/16; Schii98a, S. 41f und S. 59 ff]:
»Ein Modell ist die Verdichtung von Wahrnehmungen zu Inhalten eines Gegenstands, um
auf diese Weise einem spezifischen Zweck zu dienen. Die Gestaltung von Modellen erfolgt

in Konstruktionsprozessen®.

Modelle werden durch den Prozess der Modellierung erstellt [Broc03, S. 24]. In seiner De-
finition des Begriffs Modellierung betont Brocke dabel besonders den Prozessaspekt: ,Mit
dem Begriff der Modellierung wird ein Arbeitsgebiet bezeichnet, das die Gestaltung und
Ausfuhrung von Prozessen im Zusammenhang mit der Konstruktion von Modellen zum
Gegenstand hat [Broc03, S. 25]."

Informationsmodelle stellen Spezialfélle des allgemeinen Begriffs Modell dar. Betrachtet
man das Gebiet der Wirtschaftsinformatik, dienen Informationsmodelle der Beschreibung
von Informationen betrieblicher Systeme. Informationsmodelle werden in der Regel fir die
Organisations- und Anwendungssystemgestaltung eingesetzt [ Schii98a, S. 63]; [Bec+00, S.
88]. Beispiele fur die Anwendung im Kontext einer Organisation sind etwa die Abbildung
und Gestaltung betrieblicher Ablaufe. Wird eine Standardsoftware fir einen konkreten
Einsatzzweck in einem Unternehmen angepasst, handelt es sich um eine anwendungssys-

temorientierte Verwendung.

Die Erstellung von Informationsmodellen, die Informationsmodellierung, stellt ebenfalls
ein Teilgebiet des Bereichs der Modellierung dar, das sich durch die Betrachtung von In-
formationsmodellen auszeichnet [Broc03, S. 30]. Die Informationsmodellierung kann in
ihrer Bedeutung fur die Untersuchung, Entwicklung und Verdnderung von I nformations-

systemen nicht hoch genug bewertet werden [Fet+05, S. 1].

Um die Qualitét von Modellen und des Modellierungsprozesses beurteilen und steuern zu
kénnen, wurden verschiedene Ansétze erarbeitet [Schii98a, S. 156ff; Schu05, S. 204].
Stellvertretend fUr diese Ansétze werden in Anlehnung an Brocke nachfolgend kurz die
Grundsétze ordnungsmal3iger Modellierung (GOM) vorgestellt [Broc03, S. 146]. Brocke
begriindet seine Bevorzugung der GOM gegentiber anderen Beurteilungskriterien mit ihrer
Eignung zur Bewertung von Informationsmodellen im Allgemeinen und Referenzmodellen
im Speziellen [Broc03, S. 146].

Bei den Grundsatzen ordnungsmal3iger Modellierung handelt es sich um Gestaltungsem-
pfehlungen, die einen Ordnungsrahmen mit konkreten Hinweisen bilden. Die Regeln des

Ordnungsrahmens sind zueinander nicht vollstandig widerspruchsfrei [Schii98a, S. 119ff].
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Durch den Grundsatz der Richtigkeit wird die Forderung nach syntaktischer und semanti-
scher Korrektheit eines Modells aufgestellt. Der Grundsatz der Relevanz verlangt, dass
durch ein Modell nur digjenigen Objekte abgebildet werden, die fir die Zielerreichung er-
forderlich sind. Fallt die Kosten-Nutzen-Relation eines Modells angemessen aus, erfiillt es
den Grundsatz der Wirtschaftlichkeit. Durch den Grundsatz der Klarheit wird die Anfor-

derung ausreichender Strukturiertheit und Ubersichtlichkeit von Modellen erhoben.

Modelle sollten zudem mit anderen Modellen desselben Sachverhalts kompatibel sein,
dann entsprechen sie dem Kriterium des Grundsatzes der Vergleichbarkeit. Verfligen Mo-
delle darliber hinaus Uber ein sichteniibergreifendes Metamodell, dann erfiillen sie auch
den Grundsatz des systematischen Aufbaus.

Diese Grundsétze wurden in spateren Entwicklungsschritten des Ordnungsrahmens noch
um die Kriterien der Konstruktions- sowie der Sprachadaquanz erweitert. Wahrend unter
Konstruktionsadaquanz eine problemangemessene Nachvollziehbarkeit der Modellkon-
struktion zu verstehen ist, meint Sprachadaquanz, dass die ausgewéahlte Sprache den An-
forderungen hinsichtlich der Sprachrichtigkeit und Eignung entspricht.

3.2 Referenzmodelle - Definition und Eigenschaften

Referenzmodelle kdnnen als Spezialisierung von Informationsmodellen angesehen werden.
Im Gegensatz zu Informationsmodellen abstrahieren sie von einem konkreten Einzelfall
und werden mit dem Anspruch erstellt, dass sie fir mehrere vergleichbar gelagerte Anwen-
dungszusammenhange Gultigkeit zu besitzen [Beck04, S. 325]. Referenzmodelle stehen
fur eine Klasse vergleichbarer Félle, ein Applikationsmodell repréasentiert demgegeniber
ein bestimmtes, spezifisches System. Ein Referenzmodell eignet sich daher als Vorlage fur
mehrere gleichartige Anwendungsfalle, es muss jedoch angepaldt werden, um den konkre-

ten Erfordernissen gerecht zu werden [Fet+05, S. 1].

Ein Referenzmodell ist ein Bezugspunkt fur die Entwicklung spezifischer Modelle, daes
eine Kategorie von Anwendungen reprasentiert [Thom05, S. 16]. Die Software SAP R/3
im Bereich des Enterprise Resource Managements ist eines der bekanntesten Beispiele und
kann als implementiertes Referenzmodel | aufgefasst werden [FeLo04, S. 336]. Gerade die-
ses Beispiel verdeutlicht die Einsatzmdglichkeiten fir Referenzmodelle in der Anwen-
dungssystementwicklung und der Organisationsgestaltung [Schl00, S. 54] [Simo98, S.
100] [ThomO5, S. 17].
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In der Literatur wird der Begriff des Referenzmodells nicht einheitlich gebraucht [Fett06,
S. 19] [ThomO5, S. 16]. Dies hangt unter anderem damit zusammen, dass viele Autoren
ihre Arbeiten nicht in die Forschungslandschaft einordnen und ihre Entwicklungen nicht
positionieren [MeH092, S. 21].

Nach Hars handelt es sich bei jedem Referenzmodell um ein Modell, das fir den Entwurf

anderer Modelle herangezogen werden kann [Hars94, S. 15 - 18].

Gemal3 einer Definition nach Becker spiegeln Referenzmodelle nicht die Gegebenheiten
eines spezifischen Objekts (Unternehmung) wider, sondern gelten fir eine Klasse von Ob-
jekten. Sie zeichnen sich durch einen htheren Abstraktionsgrad als (unternehmens-) spe-
zifische Modelle aus und beinhalten haufig eine groRere Anzahl von Teilmodell-Alter-
nativen, die unterschiedliche (Unternehmens-) Szenarios wiedergeben. Referenzmodelle
konnen auf einer technischen Ebene angesiedelt sein oder einen betriebswirtschaftlichen

Doménenbezug aufweisen [Beck01, S. 399].

Das in Referenzmodellen enthaltene funktionsbereichs- oder branchenbezogene Doménen-
wissen bietet die Moglichkeit, die Risiken des Modellierungsprozesses durch hohe Auf-
wande und inhaltliche Fehler zu begrenzen [Knac01]; [Prob03, S. 44ff]; [Schii98a, S.69];
[FeLo02, S. 3ff] [Fet+05, S. 1].

Damit betonen diese Definitionen insbesondere die Nutzenpotentiale von Referenzmodel-
len, die sich aus der Wiederverwendung ergeben, wie Kostensenkung, Zeitersparnis, Qua-
litétssicherung und Risikoreduktion [Prob03, S. 48]; siehe auch [Schii98a, S. 76]. Der Ein-
satz eines Referenzmodel | garantiert jedoch nicht immer die beste Losung, ggf. erreicht
man nur eine geringere Anpassung an die Anforderungen, als eine Eigenentwicklung sie
geboten hétte. Schliefdlich sind auch die Beschaffung und Anpassung eines Referenzmo-
dells mit Aufwénden verbunden [Beck04, S. 325].

In einer grofRen Zahl an Verdffentlichungen im Bereich der Referenzmodellierung werden
Referenzmodelle dahingehen charakterisiert, dass sie den Anspruch erheben , die gegen-
wartige Best Practice zu repréasentieren und damit einen Empfehlungscharakter zu besitzen
[Schl00, S. 54]; [Schii98a, S. 69]; [Beck04, S. 325]; [FeLo04, S. 332]; [Broc03, S. 31ff].
Hochstein, Zarnekow und Brenner weisen in diesem Zusammenhang darauf hin, dass nicht
jedes Referenzmodell diesem Anspruch gerecht wird [Hoc+04, S. 383]. Sie gehen davon
aus, dass das wieder verwendbare Wissen in Referenzmodellen eher als Common Practice
bezeichnet werden kann, also nicht so sehr eine optimale als eine zur Zeit tbliche Ldsung
darstellt.
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Thomeas listet in einer Zusammenschau zum Begriff des Referenzmodells allein 30 Defini-
tionen auf, aus denen er die folgenden beiden Hauptpunkte Universalitét und Empfeh-
lungscharakter herausarbeitet [ Thom05, S. 20]. Beide haben seiner Auffassung nach je-
doch keinen Bestand. Die Allgemeingultigkeit eines Referenzmodells kann seines Erach-
tens nicht absolut oder universell verstanden werden. Vielmehr halt er eine beschrénkte
Gultigkeit fur eine Klasse von Anwendungsfallen fir vertretbar [ThomO05, S. 20].

In Bezug auf den Empfehlungscharakter stellt Thomas die intersubjektive Uberpriifbarkeit
der Qualitét eines Referenzmodells in Frage auf und verwirft im Ergebnis auch dieses Cha

rakteristikum als konstituierendes Merkmal des Begriffs.

In seiner eigenen Definition des Begriffs verfolgt Thomas einen anderen Ansatz, bei dem
er sich auf die Gruppen der Ersteller und Nutzer von Referenzmodellen bezieht [ ThomO5,
S. 23]. Die zumindest einmalige Anwendung eines Referenzmodells durch einen Nutzer,
die benutzerseitige Akzeptanz, ist demnach das entscheidende, charakterisierende Merkmal
fur den Begriff des Referenzmodells aus der Sicht von Thomas. Referenzmodelle sind In-

formationsmodelle, die fir die Konstruktion anderer Modelle verwendet werden.

In Bezug auf das Charakteristikum des hohen Abstraktionsgrads bezweifelt Fettke, dass
sich dieser objektiv bestimmen lasst. Modellierung kann unterschiedlich abstrakt sein, und
esist nicht klar, ab welchem Grad ein Modell daher ein Referenzmodell zu nennen ist
[Fett06, S. 24].

Der Terminus ,,Referenzmodel I“ wird also nicht einheitlich definiert und zudem unter-
schiedlich gebraucht. Die vorherrschenden Begriffsexplikationen fiihren zu formalen Irrita-
tionen. Die genannten Merkmale, die ein Modell erfillen soll, sind zum Teil nicht intersub-
jektiv zuganglich und fuhren zu tautologischen und daher inhaltsleeren Bestimmungen
oder basieren auf weiteren und unklaren Begriffen, fur die keine Definition geliefert wer-
den [Fett06, S. 27/ 28].

Gemal Fettke stellen eigentlich erst dann eine relevante Forschungsleistung dar, wenn u.a.
zahlreiche Anwendungen in verschiedenen Unternehmen nachgewiesen werden [Fett06, S.
253/ 254].

Die Definition von Thomas und in Teilen Fettkes erscheinen im Hinblick auf die Zielsetz-
ung dieser Arbeit als zu streng. Die Entwicklung eines Referenzmodells ohne den Beleg
seiner Anwendung als Ganzes und nicht nur einzelner Bestandteile wiirde dem Begriff

nach Thomas nicht gerecht werden.
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Demgegentiiber wird eine Definition nach vom Brocke als Orientierung in dieser Arbeit
verwendet werden. Die Definition bezieht zwar die Modellnutzung durchaus mit ein, ist
aber durch die Betonung des Wiederverwendungszusammenhangs etwas pragmatischer

ausgerichtet.

»Ein Referenzmodell (aus-fuhrlich: Referenz-1nformationsmodell) ist ein Informationsmo-
dell, das Menschen zur Un-terstiitzung der Konstruktion von Anwendungsmodellen ent-
wickeln oder nutzen. Dabei ist die Beziehung zwischen Referenz- und Anwendungsmodel
dadurch gekennzeichnet, dass Gegenstand oder Inhalt des Referenzmodells bei der Kon-
struktion des Gegenstands oder Inhalts des Anwendungsmodells wieder verwendet wer-
den® [Broc03, S. 34].

3.3 Referenzmodelle - Erstellung und Anwendung

Fur die Entwicklung und Anwendung von Referenzmodellen existieren Referenzmodellier-
ungsmethoden, die Handlungsempfehlungen fiir Modellierungstrager und —anwender fur
den Konstruktions- und Anwendungsprozess umfassen [FeLo04, S. 334] [Schl00, S. 60].

1. Problem- 2.Entwicklung

1. Auswahl 2. Anpassung
definition

4. Pflege  3.Bewertung 4. Nutzung 3. Integration

Konstruktionsprozess Anwendungsprozess
von Referenzmodellen von Referenzmodellen

Abbildung 3: Prozesse der Referenzmodellierung [Fel 005, S. 22]

Thomas kritisiert aus methodologischem Blickwinkel, dass es aufgrund der untiberschau-
baren Vielzahl von Vorschlagen Referenzmodellerstellern und —nutzern schwerféllt, zu
entscheiden, welche Methoden, Techniken und Sprachen nun fir den eigenen Fall adaquat
sind [Thom06, S. 156].

Bei den Methoden der Referenzmodellierung lassen sich Methoden der Konstruktion von
Referenzmodellen und Methoden der Anwendung unterscheiden. Die Erstellung von Refe-

renzmodellen durchléuft Phasen der Problemdefinition, der Entwicklung und der Bewer-
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tung. Im Hinblick auf eine mogliche Anwendung stehen Schritte der Auswahl, der Anpas-
sung und der Nutzung an [Schl00, S. 77ff].

Eine durchgehend hohe Qualitét des Entwicklungs- und Anwendungsprozesses kann durch
Vorgehensmodelle unterstitzt werden [SchlO0, S. 64]. Sie erlauben ein planméaf3iges und
ingenieurmaidiges Vorgehen bei der Entwicklung von Referenzmodellen [ Schl00, S. 60].
Die Teilphasen der beiden Gesamtprozesse der Konstruktion und Anwendung von Refe-
renzmodellen greifen dabei zyklisch ineinander [Broc03, S.131]. Nach Auffassung von
Brocke hat dabei das von Schiitte entwickelte Vorgehensmodell den grofdten Einflufd auf
den heutigen State of the Art genommen [Broc03, S. 133] [Schii984d].

Neben empirischen (induktiven) finden sich auch theoriegeleitete (deduktive) Methoden
der Kongtruktion [Fet+05, S. 9ff; Schu05, S. 198]. Fettke, Loos und Zwicker merken hier-
zu an, dass induktiv gewonnene Referenzmodelle noch nicht realisierte Moglichkeiten ver-
nachlassigen, wahrend auf Schlussfolgerungen und theoretischen Annahmen beruhende
Modelle teilweise an der Realitét vorbeientwickelt werden [Fet+05, S. 9]. Der darin zu er-
kennende Zielkonflikt aus prazisen und konsistenten Modellen einerseits und verstand-

lichen Arbeitshilfen andererseits lasst sich nur schwer aufldsen [Fet+05, S. 9].

Die erste Phase der Erstellung eines Referenzmodells dient der Definition des zu I6senden
Problems bzw. der zu erreichenden Ziele [Bec+02, S. 34ff; Broc03, S 134; Schl00, S. 65;
Prob 03, S. 51]. Als Anwendungsdoméane kommen bspw. betriebswirtschaftliche Funkti-
onen wie etwa das Controlling oder Branchen wie bspw. der Handel in Frage [FeLo04, S.
335]. It bereits zu diesem Zeitpunkt die zu bewaltigende Komplexitét vergleichsweise
hoch, stehen Hilfsmittel wie Ordnungsrahmen zur Verfligung, die die Problemdoméne
grob vorgtrukturieren [Schii98, S. 184]; [Broc03, S. 134ff; Meis01, S. 61 — 64]. Eines der
bekanntesten Beispiele ist das Y-CIM-Modell [ Sche97].

Desweiteren sind Konventionen wie die Beschreibungssprache festzulegen, mit deren Hilfe
z.B. dynamische und statische Eigenschaften abgebildet werden kénnen [Schl00, S. 159];
[Prob03, S. 53; Broc03, S. 131]. In der Regel kommen verbreitete und gangige Modellier-
ungssprachen wie das Entity-Relationship-Model (ERM), ereignisgesteuerte Prozessketten
(EPK) oder die objektorientierte Unified Modeling Language (UML) zum Einsatz [RUff99,
S. 86] [Schl00, S. 66] [Schl0o, S. 68].

Fur gewohnlich werden zur Deklarierung von Referenzmodellen nicht-proprietére Model-
lierungssprachen verwendet, die Uber breite Akzeptanz im Kreis der potentiellen Anwen-
der verfligen [Schl00, S.54; Broc03, S. 107]. Eine Modellierungssprache fur Referenzmo-
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delle umfasst im einfachsten Falle Konzepte fir die Reprasentation von Entitéten und Sys-
temen sowie einen Satz von Regeln, die festlegen, wie die fraglichen Entitéten miteinander
in Beziehung gesetzt werden kdnnen. Es kdnnen verschiedene Sprachfamilien unterschie-
den werden, z.B. daten-, prozess- oder objektorientierte Modellierungssprachen [FelL 004,
S. 333]. Die verwendeten Modellierungssprachen sind meist auf der Fachkonzeptebene an-
gesiedelt und in der Regel semi-formal definiert. Auf diese Weise wird eine zu Enge Ver-
kntipfung mit einer konkreten Technologie vermieden und der Einsatz in wechselnden

Umgebungen erleichtert.

Entscheidend fur die Auswahl einer geeigneten Modellierungssprache ist, dass die Sprache
einerseits individuelle Anforderungen erflllt und andererseits dem Hauptziel eines Refe-
renzmodells dient, seiner Wiederverwendung [Broc03, S. 107]. Semi-formale Darstellung-
en erleichtern bspw. auch Laien den Umgang mit der teilweise nicht unerheblichen Kom-
plexitét von Modellen [FeLo04, S. 334].

Im sich anschlief3enden Schritt wird die Modellierung des Gegenstands vorgenommen,
meist in mehreren Iterationen [Prob03, S. 53]; [Broc03, S. 134/ 136]; [Schl00, S. 65]. Der
Konstruktionsprozess erfahrt im Optimalfall neue AnstoiRe aus der Anwendung eines Refe-
renzmodells [SchlQ0, S. 85]; [Broc03, S.131]; [Prob03, S. 55]. Aufgrund des damit verbun-
denen Aufwands werden Referenzmodelle in der Praxis jedoch nur selten systematisch ent-
wickelt [Thom06, S. 155].

Die Anwendung von Referenzmodellen erfolgt ebenfalls in mehreren Schritten, die sich
auf Aspekte der Anpassung und der Spezialisierung der Modelle konzentrieren [ Schl00, S.
88]; [Broc03, S. 134ff]; [Schii98a, S. 309]. Nachdem zunéchst eine Klarung des Zusam-
menhangs der Anwendung vorgenommen wurde, beginnt die Suche nach geeigneten Mo-
dellen [Schl00, S. 86f]. In Frage kommende Modelle werden im Hinblick auf mehrere Kri-
terien beurteilt, wie bspw. die Verfugbarkeit, die Anwendungsdoméne, die Potentiale und
die Beschrénkungen [Fet+05, S. 2]. Das Merkmal Grol3e, fur das verschiedene Metriken
verwendet werden (etwa die Zahl der représentierten Diagramme und Sichten oder die
Zahl der Prozessschritte), ist ebenfalls von Bedeutung [Fet+05, S. 4]. Auch das Vorhan-
densein eines Evaluationsansatz und Evaluationsergebnisse sind von I nteresse [Fet+05, S.
5].

Wurde eine Auswahlentscheidung getroffen, gilt es, ein spezifisches Modell zu erzeugen
[Schl00, S. 87]. Hierfur stehen verschiedene Ansétze zur Verfligung, etwa durch Konfigu-
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ration, Aggregation, Spezialisierung oder Instanziierung [FeLo04, S. 336]; [Fet+05, S. 7];

im einfachsten Fall manuelles Kopieren.

Aufgrund eines Mangels an akzeptablen, standardisierten Evaluationsansétzen, -kriterien
und —methoden, werden Anwendungsergebnisse nur selten einer systematischen Kontrolle
unterzogen [Fet+05, S. 9]. Verbesserungspotentiale, die sich bei der unternehmensspezi-
fischen Adaption von Referenzmodellen ergeben, flief3en damit insgesamt nicht konse-
guent in die Referenzmodelle zurtick [Thom06, S. 155].

Mit diesem Kapitel wurde gezeigt, welchen Stellenwert Referenzmodelle in Anwendung
und Forschung einnehmen. Mit dem Zweck der Wiederverwendung und dem Aspekt des
Know How Transfers wurden Eigenschaften von Referenzmodellen benannt und der Stand
der Diskussion wurden umrissen. Inwieweit diese Kriterien und Charakteristika bei der
Klérung des Verhaltnisses zu Pattern Relevanz besitzen, wird im Kapitel 5 herausgear-
beitet.

4 Pattern, Security Pattern und Patter nsysteme

In diesem Abschnitt wird gemal’ dem Ziel dieser Arbeit das Gebiet der Entwurfsmuster
und Security Pattern betrachtet.

4.1 Design Pattern

Die Musteridee stammt urspriinglich von dem Architekten Christopher Alexander, der die-
se in Bezug auf Haus- und Stadtebau entwickelt hat [Ale+77]. Muster beschreiben nach
seiner Darstellung wiederkehrende Probleme und den Kern einer geeigneten Lésung der-
art, dass ausreichend Freiheitsgrade fir die Anwendung der Losung bestehen. Die in Mus-
tern enthaltenen bewahrten Ldsungen sind adaptierbar und abstrahieren von Details [ Fowl
97, S. 8]. Grundgedanken sind die Sammlung von Erfahrungswissen und seiner Wiederver-
wendung [Sch+06, S. 2]. Dartber hinaus sollen Muster die Kommunikation erleichtern
[Bust+98, S. 5].

Das Konzept des Musters wurde bereits vor zwei Jahrzehnten in die Doméne der Software-
entwicklung Ubertragen [Mehl05a, S. 31]. Eine der ersten Arbeiten hierzu stammt von
Kent Beck und Ward Cunningham, die 1987 die Ideen Alexanders aus der Architektur auf-
griffen und Entwurfsmuster fur die Programmiersprache Smalltalk entwickelten [BeCu87].
Unabhéngig davon beschaftigte sich Erich Gamma an der Ubertragung der Methode Alex-
anders auf das Gebiet der Softwareentwicklung [Gamm92, S. X1]. In den Jahren 1989 bis
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1991 erarbeitete James Coplien musterdhnliche Idiome fir die Programmiersprache C++
und verdffentlichte diese 1992 [Copl92].

Wahrend Muster im Bereich der Softwareentwicklung urspriinglich den objektorientierten
Entwurf als Fokus hatten, entstanden mit der Zeit auch Anwendungen des Mustergedank-
ens fur alle Phasen des Entwicklungsprozesses [Mehl05a, S. 32]. So finden sich neben An-
alysemustern auch Muster fir die Architektur von Software, Muster zur Projektgestaltung,
aber auch sogenannte Anti-Muster [Bro+98].

Die auch als “Gang of four Book" bekannte Veréffentlichung von Gamma et al. definiert
Design Pattern als “ Beschreibungen kommunizierender Objekte und Klassen, die so ange-
passt sind, dass sie ein allgemeines Designproblem in einem bestimmten Kontext 16sen”
[Gam+94, S. 3 ff]. Oder noch komprimierter in einer einfiihrenden Begriffsabgrenzung
durch Schumacher et al.: ,,Ein Muster ist die Losung fur ein Problem in einem spezifischen
Kontext" [Sch+06, S. 2].

Die Zahl und die Vielfalt der zwischenzeitlich entwickelten Muster legen eine Einteilung
nach Klassifikationskriterien nahe [Mehl05a, S. 33]. Ein Ansatz ist die Klassifikation nach
verschiedenen Abstraktionsstufen [Corf98]. Buschmann et al. klassifizieren neben dem
Abstraktionsniveau noch nach dem Gegenstands- oder Problembereich eines Musters. Bsp.
hierfir sind etwa , Vertellte Systeme* oder ,, Zugriffskontrolle” [BuMe95, S.329ff].

Fur die Dokumentation von Mustern hat sich in der Pattern-Community ein natrlich-
sprachlicher Schreibstil etabliert [Mehl05a, S. 41] [Sch+06, S. 9]. Diese Aussagen kénnen
durch stérker formalisierte Modelle, etwa aus dem objektorientierten Umfeld, ergéanzt wer-

den.

Die Konventionen und Notationen zur Beschreibung von Mustern werden als Mustersche-
ma bezeichnet und kénnen anhand ihres Strukturierungsgrad unterschieden werden. Die
Beschreibungen variieren zwischen einem narrativen Stil und einer strukturierten, formu-
larartigen Darstellung [Mehl05a, S. 41]. Bei letzteren werden die drei wesentlichen Gliede-
rungspunkte Problem, Kontext und L ésung durch Spezifika der jeweiligen Doméane abge-
wandelt.

Eine Zusammenstellung der bekanntesten Musterschema der Autoren Gammaet al. und
Buschmann et a. stammt von Mehlau [Mehl05a, S. 41]. In der Zusammenstellung lassen
sich Gruppen von Abschnitten unterscheiden, bspw. fir die Identifizierung eines Musters,

die Verallgemeinerung der Losung und konkrete Implementierungshinweise. Hinzu kom-
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men noch bibliographische Verweise und Referenzinformationen. Mehlau konstatiert ins-
gesamt einen Trend zur strukturierten Beschreibung [Mehl05a, S. 42].

Neben der Beschreibung einzelner Muster sind auch Zusammenfassungen von Mustern
entstanden, die in einem V erwendungszusammenhang stehen und untereinander Abhang-
igkeiten aufweisen [Mehl05a, S. 43]. Mehlau unterscheidet Mustergesamtheiten anhand
der Zahl der Muster, der Zahl der beitragenden Autoren, der Vollstandigkeit und der Spe-
zifitét.

Mustersammlungen weisen verschiedene Einzelmuster ohne thematischen Fokus und ohne
naher betrachtete Interdependenzen auf. 1st die Mustersammlung nach einheitlichen Krite-

rien klassifiziert, spricht man von Musterkatalogen [ Schu03, S. 15].

In einem Mustersystem werden Muster nach aufeinander abgestimmten Beschreibungen
zusammengestellt und speziell auch in ihren gegenseitigen Abhangigkeiten beschrieben.
Erfullt das Mustersystem darliber hinaus einen Anspruch auf Vollstandigkeit in Bezug auf
eine eng umgrenzte Problemdoméne, handelt es sich um eine Mustersprache [Bus+98, S.
359].

Der Begriff einer Sprache im Kontext von Mustern stammt als Konzept aus den Arbeiten
von Christopher Alexander und darf nicht mit dem Begriff einer Sprache aus anderen Zu-
sammenhangen der Wirtschaftsinformatik (z.B. Auszeichnungssprachen, Programmier-
sprachen) gleichgesetzt werden [Mehl05a, S. 44].

Ein Muster wird nicht am griinen Tisch entworfen, esist das Ergebnis der Auseinander-
setzung eines erfahrenen Musterautors mit bewahrten Lésungen [Mehl05a, S. 45]. Dabei
wird versucht, die abstrakte Kernidee herauszuarbeiten, die mehreren verwandten Losung-
en gemein ist. Ist das Muster erst einmal verstandlich beschrieben, beginnt der iterativ an-
gelegte Community-Prozess, der dem Peer-Review, der Qualitétssicherung und Kommu-
nikation im kleineren Expertenkreis dient [Schu03, S. 20]. Hat das Muster den Prozess
erfolgreich durchlaufen, wird es in den allgemeinen Fundus der Pattern-Community aufge-

nommen und bei ausreichender Relevanz auch in Print-Publikationen veroffentlicht.

Muster machen die Erfahrungen und das Wissen aus erfolgreichen Softwareentwirfen fur
die Wiederverwendung verfugbar [Mehl05a, S. 47]. Mehlau fuhrt zahlreiche Beispiele fur
positive Erfahrungen mit Mustern aus der Praxis auf: Muster unterstiitzen die Kommunika
tion in einem Team, indem sie Hilfsmittel zur Reduktion von Komplexitét liefern. Die pré
gnante Schilderung der Kernidee erleichtert die Beibehaltung eines Ansatzes tiber den rein-

en Entwurf hinaus. Gute Erfahrungen mit einer Losung lassen sich rascher Glbernehmen.
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Pattern unterstiitzen auf3erdem den Prozess der menschlichen Problemlésung, indem sie
Schemata und Heurismen liefern [Schu03, S. 24/25].

Zu den offenen Fragen im Zusammenhang mit Mustern gehort z.B., in welchem Umfang
man sie einsetzen sollte, in welchem Kontext und wo besser nicht [Mehl05a, S. 52]. Die
zunehmende Menge an Mustern erschwert fur potenzielle Anwender den Prozess des Fin-
dens eines geeigneten Musters. Von den existierenden Klassifikationsschemata hat sich

bislang keines als Standard durchsetzen kénnen.

Offen ist auch, wie aus einem Muster eine konkrete I mplementierung abzuleiten ist. Bei
programmiersprachennahen Mustern erscheint dies in Form von Entwicklungsumgebungen
machbar, bei abstrakteren Architekturmustern kommen vermutlich nur Werkzeuge fur I T-
Bebauungspléne in Frage. In der Zusammenschau rét Mehlau zu einem gewissen Mal3 an
Skepsisin der Bewertung [Mehl05a, S. 53].

4.2 Sicherheit im Softwar eentwicklungspr ozess

Die Erzeugung und Aufrechterhaltung eines sicheren Betriebsstatus von I T-Systemen ist
kein einfaches Unterfangen. Ansatzpunkte fur Sicherheitsmal3nahmen bestehen auf ver-
schiedenen Schichten wie Hard- und Software Uber die gesamte Breite des | T-Stacks [Fe-
La06, S. 8]. Ein sicherer Systemzustand ist dabel von mehreren Faktoren abhéngig, sowohl
von der Umsetzung und Planung als auch von den dazugehdrigen Mal3nahmen. Hierzu ist
eine ingenieurmaidige Planung und Durchfihrung mit einem hohen Mal3 an Professionalitét
gefordert [Mehl05a, S. 55].

Die Kombination mehrerer Mal3nahmen hat dabei Vor- und Nachteile. Zum einen kénnen
bestehende L ticken im Konzept durch die Wirkung andere Mal3nahmen aufgefangen wer-
den, andererseits kdnnen einzelne Mal3nahmen auch kontraproduktiv sein und zu massiven
Sicherheitsgefahrdungen flihren. Die ingenieurmal3ige Umsetzung prinzipiell bekannter
Mal3nahmen weist jedoch oft genug Méngel auf, da es am entsprechenden Fachwissen
fehlt [Bish02, S. 21].

Rosado et al. beméangeln, dass der Aspekt Sicherheit im Entwicklungsprozess von Softwa

reviel zu oft erst im Nachhinein Berticksichtigung findet, diesist in der Regel dann jedoch
nicht mehr moglich [Ros+06, S. 139]. Sie betonen, dass Sicherheit von vorneherein als Ge-
staltungsprinzip berticksichtigt werden muss. Schumacher fuhrt als weitere Ursache fir

diesen Missstand eine unzureichende Gefahrdungseinschétzung an [Schu03, S. 52 ff].
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Analysiert man den Prozess der Softwareentwicklung unter Sicherheitsgesichtpunkten, be-
steht in Anbetracht der auftretenden Fehler ein Nachholbedarf bei Methoden und Werk-
zeugunterstiitzung zur Erhéhung des Niveaus der I T-Sicherheit [Mehl05a, S. 56]. Bisher-
ige Ansétze zur Ergellung sicherer Software haben sich als mangelhaft herausgestellt,
nicht zuletzt aufgrund der Komplexitét durch Interdependenzen, die eine ganzheitliche
Planung erfordern [Mehl05a, S. 57].

Neben Ansdtzen zur Erhéhung der Applikationssicherheit wie ,Model Driven Security”
[Bas+05] oder ,,Business-driven Application Security” [Nag+05, S. 847] gewinnt das Kon-
zept der Security Patterns zunehmend an Bedeutung. Muster stellen einen vielversprech-
enden Ansatz zur Verbesserung der Sicherheit von Software dar [Hal+06a, S. 379/ 380;
FelLa06, S. 2; Stet+06, S. 440]. Durch Security Patterns wird der Gedanke der Design Pat-

terns aufgegriffen und auf die Doméne der Sicherheit Gbertragen.

Pattern erleichtern die Weitergabe und Wiederverwendung von sicherheitsrelevantem
Know How. AulRerdem kdnnen Abhangigkeiten auf verschiedenen Abstraktionsstufen
durch Muster anschaulich modelliert werden [Mehl05a, S. 57].

Damit Software nicht erst durch Testen sicherer wird, pladieren Stedl et al. dafir, dass
Software nur in einem strukturierten Prozess entwickelt werden sollte, dessen Schritte Best
Practices berticksichtigen und Wiederverwendung unterstitzen [ Ste+05, S. 439]. Aul3er in
der Anforderungsanalyse, der Architektur- und der Entwurfsphase sollten auch wahrend
des Betriebes pro- und reaktive Mal3nahmen ergriffen werden. Das setzt eine Methodologie
mit einem systematischen und wohldefinierten Ansatz voraus, aus Sicht von Stedl et al.
sollten dabei Security Pattern zum Einsatz kommen [Ste+05, S. 440].

Schumacher et a beschreiben einen Ansatz fir das Sicherheits- und Risikomanagement in
Unternehmen, bel dem Security Pattern die Basis bilden [ Sch+06, S. 85]. Auf eine Ver-
tiefung dieses umfassenden Sicherheitsansatzes wird jedoch zugunsten wichtigerer Ge-

sichtspunkte dieser Arbeit verzichtet.

4.3 Sicherheitsmuster und der Stand der Forschung

Eine der ersten Publikationen zur Anwendung von Mustern fir den Bereich der I T-Sicher-
heit ssammt von Y oder und Barcalow [YoBa97]. In ihrer Arbeit kritisieren Y oder und Bar-
calow, dass Sicherheitsaspekte in der Entwicklung von Anwendungssystemen oft erst viel
Zu spét berticksichtigt werden und nicht von Beginn an. Die beiden Autoren stellen hierzu

unter anderem Pattern zur Identifikation und Zugriffskontrolle vor [YoBa97].
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In den letzten zehn Jahren hat sich die Arbeit an Sicherheitsmustern kontinuierlich weiter
entwickelt [Schu03, S. 99]. Muster zu Authentifizierung werden von Smith beschrieben
[Smit02]. Auch zur Autorisierung finden sich mittlerweile mehrere Muster, z.B. [Mehl053,
S. 60]. Fur das rollenbasierte Zugriffskontrollmodell RBAC (Role Based Access Control)
existieren ebenfalls Sicherheitsmuster [z.B. Sch+06, S. 249]. Romanosky et al. haben Pat-
tern zur Absicherung der Vertraulichkeit entwickelt [Rom+06]. Von Fernandez et al.
stammt eine Mustersprache fur Firewalls [Fer+05]. Braga et a. veroffentlichten ebenfalls
eine Mustersprache, und zwar fir kryptographische Funktionen [Bra+98]. Einen guten
Uberblick tber die Security Patterns Landschaft geben Schumacher et al. in ihrem aktu-
ellen Buch [Sch+06, S. 59].

Security Pattern kapseln das Wissen von Sicherheitsexperten fir wiederkehrende Probleme
und bieten so Lernmdglichkeiten und Kommunikationsmittel [Ros+06, S. 139]. Wissen
wird durch Security Patterns in vertrauten Reprasentationsformen in einer fir alle Abstrak-
tionslevel (z.B. Implementierungs-, Architektur- und Unternehmensebene) einheitlichen
Weise dokumentiert [Sch+06, S. 34].

Die Definition des Sicherheitsmusters stellt einen Spezialfall der allgemeineren Definition
des Entwurfsmusters dar [Mehl05a, S. 58]. Ein Security Pattern beschreibt ein bestimmtes
wiederkehrendes Sicherheitsproblem, das in spezifischen Sicherheitskontexten auftritt und
ein bewahrtes Schema fur eine Losung liefert [Schu03, S. 10]. Die Lésung besteht aus ein-
em Set interagierender Bestandteile, die zu mehreren Strukturen arrangiert werden konnen

sowie eine Beschreibung, wie diese Strukturen erzeugt werden kénnen [Sch+06, S. 31].

Aus Sicht von Heyman et al. ist diese Definition nicht unproblematisch. Nach Heyman et
al . fehlt es dieser Bestimmung an Klarheit und sie flihrt dazu, dass Muster ganz unter-
schiedlicher Qualitét in dieselbe begriffliche Klasse fallen [Hey+07, S. 2]. Existierende
Security Pattern decken verschiedene Abstraktionslevel ab und sind teilweise so abstrakt,
dass die Autoren Mihe haben, sie Pattern zu nennen [Hey+07, S. 3].

Heyman et al. pladieren dafir, allgemeine Richtlinien, abstrakte Aktivitéten und Sicher-
heitsprinzipien nicht als Pattern anzusehen. Dassel be gilt ihres Erachtens fur sehr detaillier-
te Programmieranweisungen. Als Alternative schlagen Heyman et a. eine Orientierung an
der Definition von Entwurfsmustern von Coplien vor. Nach ihrer engeren Definition soll-
ten Security Pattern nicht nur beschreiben, was das Ergebnis sein sollte (Das ,, Was"), son-
dern auch das ,, Wie", also die Strategie, die Losung zu erreichen [Hey+07, S. 3]. Legt man

diese strenge Security Pattern Definition an (sinnvoll eingegrenztes Problem und mehrfach
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bewahrte Konstruktionshinweise flr eine Lésung), dann kénnen nur 55% der von Heyman
et al. gesichteten Security Pattern as,, Core Patterns’ bezeichnet werden, wahrend die ver-
bleibenden 35% Richtlinien oder Prozessaktivitéten darstellen (10%) [Hey+07, S. 3].

Als Beleg fur die zunehmende Verbreitung und Akzeptanz von Security Patterns verwei-
sen Fernandez und Larrondo Petrie auf Unternehmen wie Microsoft, Sun und IBM, die
Biicher, Papers und Webseiten zu diesem Thema verdffentlicht haben [FeLa06, S. 11].
Inzwischen existiert auch eine allgemeine Webseite fir Security Patterns, die im wesent-

lichen von der Pattern Community getragen wird [ Secu07].

Das Interesse an Security Pattern spiegelt sich in den Ergebnissen einer Untersuchung von
Heyman et al. zur Akzeptanz von Security Pattern [Hey+07, S. 1]. Heyman et al. unter-
suchten 220 Pattern des Zeitraums 1996 bis 2006 und verwenden zur I[llustration eine Gra-
fik und die Terminologie des sogenannten ,,Hype Cycle" der Beratungsfirma Gartner
[Hey+07, S. 1]. In einer Verlaufskurve der Aufmerksamkeit erreicht demnach eine neue
Technologie rasch einen Gipfel der Gbertriebenen Erwartungen, dem ebenso schnell ein
Tal der Desillusionierung folgt. Daran schliefdt sich eine langsam ansteigende Kurve (slope
of enlightenment) an, die mit vertieftem Verstandnis der Anwendbarkeit, der VVorzlige so-

wie der Nachteile der Neuigkeit einhergeht.

Die wachsende Zahl der veroffentlichten Pattern macht deutlich, dass es schwerer wird, fur
ein gegebenes Problem eine geeignete Ldsung zu finden. Die Situation wird auch nicht un-
bedingt einfacher, da gleichartige Security Patterns oft mit unterschiedlichen Namen publi-
Ziert wurden [Hal+06a, S. 380]. Ein Hilfsmittel kénnen Klassifikationsvorschlége sein.

Zu diesem Zweck diskutieren Hafiz und Johnson verschiedene Klassifikationsschemata.
Ein Vorschlag zieht typische Systemstrukturen in Betracht und teilt Pattern daraufhin ein,
welcher Systemteil abgesichert werden soll [Halo06, S. 17]. Dabei kann weiter zwischen
core security, perimeter security und externer security unterschieden werden. Wahrend die
Kernsicherheit interne Sicherheitsmechanismen eines Systems zum Gegenstand hat, be-
trachtet die perimeter security z.B. die Authentisierung und die Autorisierung an Eingangs-
punkten des Systems. Zur externen security gehtren z.B. Aspekte der Datenlibertragung

und sicherer Kommunikationsprotokolle.

Hafiz und Johnson berlicksichtigen in ihrem eigenen Klassifikationsansatz fir Security
Pattern den Applikationskontext und den STRIDE-Ansatz [Halo06, S. 21]. STRIDE ist ein
Akronym der nachfolgenden Konzepte [Halo06, S. 19]: Spoofing (Systemzugriffsversuch
mit manipulierter Identitdt [Halo06, S. 20]), Tampering (Veranderung von Kommunikati-
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onsdaten (Integritétsverlust)), Repudiation (Abstreiten einer Transaktionsteilnahme), In-
formation disclosure (Vertraulichkeitsverlust von Daten), Denial of service (Angriff auf
die Systemverfligbarkeit), Elevation of privilege (Erschleichung umfassender Zugriffs-
rechte, z.B. mittels gefélschter |dentitét).

Avgeriou und Zdun klassifizieren Architekturpattern nach ihrem Verwendungszweck,
bspw. Datenfluss, Benutzerinteraktion oder Verteilung. Security Patterns kénnen dem ent-
sprechend nach ihrem Hauptmechanismus klassifiziert werden, etwa Zugriffskontrolle oder
Authentisierung [AvZd05].

Fernandez und Larrondo Petrie beziehen sich bel ihrer Klassifikation auf den I T-Stack von
Computersystemen als hierarchisch angeordnete Schichten ausgehend von der Dienst- und
Applikationsschicht, Uber die Datenbank- und Betriebssystemschicht, die wiederum auf
der Hardwareschicht aufsetzt. Vorteil dieses Vorschlags ist es, dal3 Sicherheitsrichtlinien
auf der obersten Schicht mit leicht nachvollziehbarer Semantik definiert werden, die Um-
setzung erfolgt auf den darunter liegenden Ebenen. Da alle Schichten der Architektur den
gleichen Sicherheitsstandards gentigen missen, sollten auf allen Ebenen Pattern eingesetzt

werden, da Standards so leichter umgesetzt werden kdnnen [Fel a06].

Mowbray und Malveau unterscheiden Pattern anhand ihres Abstraktionslevels, z.B. ,Ap-
plication*, ,Host", ,Network” [MoMa97]. Das Abstraktionsniveau wird in der Musterbe-
wegung haufig verwendet und hat sich dabei als niitzlich herausgestellt. [Mehl05a, S. 73]

Die Dreiteilung in ,,Enterprise”, ,, System® und ,, Application” wird durch Mehlau noch
durch eine programmiersprachennah und eine unternehmensiibergreifende Kategorie er-
ganzt [Mehl05a, S. 74], so dass in Anlehnung an Mowbray und Malveau [MoMa97, S. 60],

dann funf Abstraktionsebenen unterschieden werden kénnen.

Auch bei Sicherheitsmustern existieren verschiedene Abstraktionsniveaus wie der Entwurf,
die Architektur oder unternehmensiibergreifend [Mehl05a, S. 64]. Security patterns ad-
dressieren Sicherheitsaspekte nicht nur auf der Unternehmensebene, auch Ebenen der Ar-
chitektur und der Benutzer werden abgedeckt [Rom+06, S. 2].

Mehlau geht bei seiner Klassifikation davon aus, dass sich ein gewisses Grundverstéandnis
von Sicherheitsgrundfunktionen sowohl in wissenschaftlichen Arbeiten als auch bei Si-
cherheitsstandards herausgebildet hat [Mehl05a, S. 71]. Er schliefdt daraus, ausgewéhlte
Sicherheitsgrundfunktionen sind hilfreich fir die Strukturierung von Sicherheitsmustern
[Mehl05a, S. 72]. Zu den Kategorien gehdren z.B. Identifikation und Authentifikation,
Rechteverwaltung und Prifung sowei die Kategorie Protokollierung [Mehl05a, S. 75-77].
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Bei weitem am besten durch Pattern abgedeckt ist das Gebiet der Zugriffskontrolle und
seine Unterziele, Identifikation, Authentisierung und Autorisierung [Hey+07, S. 6].

4.4 Musterschema und Sicher heitsmuster systeme

Fur Security Pattern liegen — wie auch fir Design Pattern - Beschreibungsschemata vor,
schwerpunktmaf3ig in strukturierter Textform. Die Beschreibungen bestehen aus funf
grundlegenden Elementen (siehe weiter oben in diesem Kapitel): Der Name, der Kontext,
und der Problemabschnitt [Mehl05a, S. 80]. Darauf folgen der Ldsungsabschnitt mit den
Teilen Generelle Form, Lésungstyp, bekannte Einsatzgebiete sowie Konsequenzabschnitt
und Abhangigkeiten [Mehl05a, S. 80].

I m Informationssicherheitsbereich miissen Teilldsungen sinnvoll koordiniert werden. Ana-
log zum Bereich der Softwareentwicklung geschieht die Modellierung, insbesondere der
Wechselbeziehungen von Sicherheitsmustern in einem Sicherheitsmustersystem [Mehl 053,
S. 80].

Der Mehrwert eines Mustersystems sind die erkannten und beschriebenen I nterdependenz-
en. Ein Sicherheitsmustersystem ist ein konsistenter Rahmen zur Beschreibung dieser Be-
ziehungen [Mehl05a, S. 81]. Ein Sicherheitsmustersystem reduziert Komplexitédt durch
eine einheitliche Strukturbeschreibung der zugehdrigen Muster nach einer einheitlichen

Klassifikation und bietet so eine andere Art der Hilfe beim Auffinden von Mustern.

5 Daskonzeptionelle Ver haltnis von Patter n und Referenzmodellen

Nachdem die beiden Gebiete Referenzmodelle und Security Pattern zundchst jedes fir sich
dargestellt wurden, sollen in diesem Abschnitt Gemeinsamkeiten und Unterschiede heraus-
gearbeitet werden, um anschlief3end die Méglichkeiten zu prifen, wie Security Patterns mit
Referenzmodellen kombiniert oder in diese integriert werden kénnen. In diesem Kapitel
werden im Schwerpunkt Pattern diskutiert, die Implikationen haben jedoch auch speziell
flr Security Pattern Geltung.

Referenzmodelle spiegeln allgemein glltige Strukturen (Vorgehensmodelle, Daten, Ge-
schéftslogik, etc.) wider, die fir eine Gruppe von Unternehmen oder Anwendungen Guil-
tigkeit besitzen [Beck04, S. 325]. Demgegeniber versteht man unter einem Design oder
auch spezieller Security Pattern bewahrte Losungsschemata fir ein (Sicherheits-) Problem
in einem spezifischen Kontext [Schu03, S. 10].
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Vergleicht man beispielsweise diese Definitionen oder andere der in den Kapiteln 3 und 4
genannten Begriffsbestimmungen miteinander, wiirde man auf den ersten Blick keine gro-
Re Ubereinstimmung der beiden Ansitze vermuten. Das Gegenteil dieser ersten Annahme
ist jedoch der Fall, wenn man den Blickwinkel der Katalogisierung von Referenzmodellen

einnimmt.

In der bisherigen wissenschaftlichen Diskussion wurde das Verhéltnis von Referenzmo-
dellen und Pattern mehrfach aufgearbeitet. Die dabei eingenommenen Positionen kdnnen

vereinfachend zu zwei Gruppen zusammengefasst werden:

Vertreter der ersten Gruppe betrachten Pattern aus der Perspektive der Sammlung und Ka
talogisierung von Referenzmodellen. Beide Konzepte sind demnach einer einzigen Klasse
oder Kategorie zugehorig, da die Anforderungskriterien zum Zweck der Katalogisierung
von Referenzmodellen eingangs bewusst herabgesetzt sind. Auch nach Auffassung dieser
ersten Gruppe bestehen im Detail jedoch durchaus Differenzen.

Vertreter der zweiten Gruppe unterscheiden die Konzepte und betrachten eher die M6g-
lichkeiten einer nutzbringenden Kombination. Die Argumentationen und ihre Relevanz fir

die Ausgangsfragestellung dieser Arbeit sollen nachfolgend umrissen werden.

5.1 Ergebnisseder Klassifikationsanséatze

Die Auffassung, dass Pattern nichts anderes sind als ein Form von Referenzmodellen wird
in den Ausfuihrungen von Brocke recht gut wiedergegeben. Untersuchungen des Bestands
an Referenzmodellen treffen auf das Problem, wie Modelle als Referenzmodelle zu iden-
tifizieren sind, ohne dass die zwar akzeptierten, jedoch nicht als Referenzmodell deklarier-
ten Modelle unberticksichtigt bleiben [Broc03, S. 97].

Brocke schlégt daher folgendes vor: ,, Wird hingegen untersucht, welche Modelle der Be-
deutung eines Referenzmodel s entsprechen, werden auch Konstruktionsergebnisse gefun-
den, die sich hinsichtlich ihres Profils zum Teil stark von den Ublicherweise als Referenz-
modell bezeichneten Modellen unterscheiden” [Broc03, S. 97]. So sind seines Erachtens
...... etwa sehr implementierungsnahe Artefakte der Softwareentwicklung (z. B. Patterns,
Business Objects) ebenso zu Referenzmodellen zu zéhlen wie eher gering formalisierte

Konzepte des Wissensmanagements (z. B. Lessons Learned)” [Broc03, S. 97].

Als Ergebnis der Sammlungsbemtihungen verschiedener Autoren liegt, z.B. in Form von

Referenzmodellkatalogen, ein umfangreicher und durchaus heterogener Bestand an Refe-
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renzmodellen mit einem entsprechend breiten Spektrum vor, z.B. [Brock03]; [FelLo02a,
S.12]; [Fett06]; [ ThomO6].

In der Literatur finden sich verschiedene Kriterienkataloge zur Unterscheidung der Infor-
mationsmodellierung [Brocke 03, S. 30]. Durch den von Rosemann zusammengestellten
morphologischen Kasten wird ein systematischer Rahmen zur Verfiigung gestellt [Rose96,
S. 22 ff]. Der Vorschlag von Rosemann wurde unter Verwendung von Arbeiten von Bro-
cke, Schitte, Schwegmann und Thomas weiter angepaldt [ Thom06, S. 90]; [Schii98a, S.
71]; [Broc03, S. 98] [Schw99, S. 9]. Anhand relevanter Unterscheidungsmerkmale kdnnen
Referenzmodelle in der nachfolgenden Typologie systematisiert werden (vgl. Tabelle 1).

Tabelle 1: Referenzmodellklassifikation

Merkmal Merkmal sauspragung

Wiederver- Nichtgenerisches Referenzmodel | Generisches Referenzmodel |

wendungsart

Erkenntisweg Induktives Referenzmodel | Deduktives Referenzmodel |

Aussagenstufe Referenzobjektmodel | Referenzmetamodel |

Aspektspezifisch

Aspekt - - Aspektiibergeifend
Eigenschaftsmodell | Verhatensmodell Erweitertes Model

Formalitat Unformal Semi-Formal Forma

Fachbezug Fachkonzept DV-Konzept Implementierung

Inhaltliche Unternehmens- Referenzmode Mastermodel |

I ndividualitat spezifisches Modell

Abstraktions- Auspragungsebene Typebene Metaebene Meta-M etaebene

grad

Konkretisie- Ausformuliert Unkonkret

rungsgrad

Modellbreite Eingegrenzt Umfassend

L egende: Grau hinterlegt - Typische Merkma sauspragung in Beitrdgen zur Refe-
renzmode lierung im State of the Art nach Auffassung von Brocke [Broc03, S. 98]

In den Verdffentlichungen zur Sammlung von Referenzmodellen finden sich mehrfach

Belege fir eine Gleichsetzung von Referenzmodellen und Pattern, etwa bei Fettke und
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Loos:. ,,Arbeiten der Pattern-Community kénnen durchaus ebenso al's Referenzmodelle
verstanden werden” [FeLo02a, S.18]. Fettke und Loos verweisen in diesem Zusammen-

hang auch auf die Untersuchung von Schwegmann [Schw99, S. 96].

Ein weiteres Beispiel: ,Wahrend ein Applikationsmodell ein spezifisches System in einem
Unternehmen représentiert, steht ein Referenzmodell fir eine Klasse vergleichbarer Unter-
nehmenssysteme. Referenzmodelle werden auch Universalmodelle, generische Modelle
oder Modell Patterns genannt ..." [Fet+05, S. 1].

Fettke versteht die in der Literatur verwendeten Begriffe Analysemuster, Baustein, Ent-
wurfsmuster, generische Struktur, Modellierungsbaustein, Referenzmodell und wiederver-
wendbares Modell als (teil-)synonym [Fett0l1, S. 2]. Sowohl Referenzmodelle als auch Pat-
tern werden von Fettke als Beispiele ein und desselben Modelltyps angesehen. Diesem
Modelltyp konnen Geltungsanspriiche wie Allgemeingultigkeit, Flexibilitét und Konsistenz
zugeschrieben werden [BeSc96, S. 26]. Modelle dieses Typs zeichnen sich im I dealfall
auch durch drei weitere Merkmale aus: ,,Erstens sind die VVor- und Nachteile sowie die
Konsegquenzen der Verwendung des Modells wohlbekannt. Zweitens ist die Verwendung
des Modells bei der Systemgestaltung erprobt und entsprechende Erfahrungen sind doku-
mentiert. Drittens sind die Konstruktionsprinzpien und Entwurfsentscheidungen des Mo-
dells wohlbegriindet und explizit formuliert” [FettOl, S. 2].

Pattern haben einen DV -technischen Fokus, mit Analysemustern gibt es aber auch Arbei-
ten, die eine fachkonzeptionelle Préagung aufweisen [FeLo02a, S.13]. Von Beedle stammt
etwa ein Ansatz zur Unterstiitzung des Business Process Reengineering, der die Erstellung
objektorientierter Unternehmensmodelle auf hohem Abstraktionsniveau umfasst (vgl.
[Beed97a], [Beed97h]).

Diesweist auf eine weitere Analogie zwischen Mustern und Referenzmodellen hin: Beide
konnen auf unterschiedlichen Abstraktionsebenen angesiedelt sein, wenn man z.B. Archi-
tektur- und einfache Entwurfsmuster heranzieht [Urba04, S. 37].

Betrachtet man die Typologie in Tabelle 1, so ist eine Gleichsetzung der Konzepte von Re-
ferenzmodell und Pattern in all ihren Erscheinungsformen wohl unzutreffend. Grél3ere
Ubereinstimmungen ergeben sich, wenn man bestimmte Referenzmodelle mit einer spezi-
fischen Patternunterart wie bspw. Analysepattern vergleicht. Dann hat die Gleichsetzung
auch eine gewisse Berechtigung. Anhand der Typologie lassen sich aber ebenso gut As-

pekte benennen, in denen sich die Ansétze unterscheiden.
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Wahrend Referenzmodelle eher der Ebene ihrer Anwendungsdoméne zuzuordnen sind,
kommen Pattern schwerpunktmaidig im Software Engineering zum Einsatz [ Schw99, S.
95]. Die Beschreibungsbene eines Referenzmodells (entsprechend den Phasen des Softwa-
reentwicklungsprozesses oder auch ,, I nformationstechnikndhe™) unterscheidet in die Ebene
des Fachkonzepts, des DV-Konzepts und der Implementierungsebene [ ThomO06, S. 91].
Nach Auffassung von Autoren wie Thomas oder auch Schwegmann sind Design Patterns
Beispiele fur Referenzmodelle auf DV-Konzeptebene [ Schw99, S. 93]. Analysis Patterns
sind Muster, die auf der Fachkonzeptebene angesiedelt sind [Schw99, S. 94]. Mit Analysis
Pattern kdnnen vergleichbare Ziele wie mit der Referenzmodellierung verfolgt werden:
Auf Fachkonzeptebene werden Modellierungswissen und fachliche Aspekte dokumentiert
[Schw99, S. 96].

Eine dhnliche Haltung nimmt Brocke ein: ,,Zwar ist in der Referenzmodellierung eine
Konzentration auf Fragen fachkonzeptioneller Modellierung zu beobachten, doch bieten
z.B. auch Konstruktionsergebnisse implementierungsnéherer Ebenen der Systement-
wicklung Potenziale zur Wiederverwendung. Nicht zuletzt die erfolgreiche Nutzung der in
der Softwareentwicklung als Patterns bezeichneten Referenzmodelle zeigt dies* [Broc04,
S. 390].

In der Beschreibung und Dokumentation der beiden Konzepte finden sich hinsichtlich der

Modellierungsnotationen Ubereinstimmungen, wenn man an die strukturierte Textform der
Musterschemata denkt, jedoch auch ebenso Abweichungen. Viele Entwurfsmuster sind in
strukturiertem Prosatext verfasst, wohingegen Referenzmodelle haufig semi-formal model-

liert werden.

Becker et al. nehmen ebenfalls eine Gleichsetzung von Referenzmodellen und Entwurfs-
mustern vor, unterscheiden jedoch auch im Detail. Entwurfsmuster sind ihres Erachtens
Referenzmodelle, die im Vergleich zu anderen Formen von Referenzmodellen einer be-
sonders geringen Beschrankung der Modellanpassung unterworfen sind. Die Anwendung
des Referenzmodelles stiitzt sich allein auf Analogieschliisse durch den Anwender
[Bec+06, S. 5]

Beide Konzepte unterscheiden sich in ihrem Scope. Wahrend Referenzmodelle teilweise
sehr umfassend sind und grof3e Bereiche einer Doméane integrieren, bilden Analysis-Pat-
terns eher eng umgrenzte Sachverhalt ab. Umfangreichere Modellierungsgegensténde wé-
ren demnach durch eine Analysemustersprache oder ein Analysemustersystem abzubilden.
Ein weiterer Unterschied besteht in der Abbildung von Varianten. [Schw99, S. 96].
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Dem Entspricht in der Tabelle 1 das Kriterium der Modellbreite, mit dem der Umfang der
durch das Modell abgebildete Bereiche einer Doméne bestimmt wird. Bezuglich der Mo-
dellbreite kann zwischen projekt-, bereichs und organisationsweiten Objektmodellen un-
terschieden werden [ Schm95; Maie96:321]).

Im Gegensatz zur Interpretation anderer Autoren, z.B. Ferstl et al., vertritt Schwegmann
die Auffassung, dass Design Pattern primér Strukturaspekte abbilden und nur in geringem
Umfang Verhalten [Schw99, S. 96]. Gegen die Interpretation von Schwegman bzgl. Ver-
halten sprechen die Aussagen von Ferstl et a. und Delessy, Fernandez et al., die teilweise
inhaltlich bzw. unter Hinweis auf die Verwendung von UML-V erhaltensmodellen argu-
mentieren [Fer+98]; [Del+07, S. 32].

5.2 Ergebnisse der Kombinationsanséatze

Die im vorigen Abschnitt vorgestellten Aussagen zum Verhaltnis von Pattern und Refe-
renzmodellen stammen aus Arbeiten, die mit der Zielsetzung der Referenzmodellsamm-
lung erstellt wurden. Diese einfache Kategorisierung von Pattern und Referenzmodellen
bleibt unter konzeptionellen Gesichtpunkten jedoch unbefriedigend und wenig fruchtbar.
Interessanter ist hingegen die Annahme, dass Referenzmodelle und Pattern sich von ihrem

Ansatz her zwar unterscheiden, jedoch sinnvoll miteinander kombiniert werden kénnen.

Im Rahmen der Forschung zur Referenzmodellierung existieren Uberlegungen, wie Refe-
renzmodelle weiterentickelt werden kdnnen und wie eine grofere | mplementierungsnahe
erreicht werden kann. Hierzu schlégt Brocke in Abgrenzung zu monolithischen Referenz-
modellen und in Analogie zur komponentenorientierten Anwendungssystementwicklung
die Entwicklung modularer Referenzmodelle vor [Broc03, S. 351]. In diesem Typ von Re-
ferenzmodell kdnnen abgeschlossene Teilbereiche eigenstandig verwendet werden. Brocke
bezeichnet sie als Referenzmodellkomponenten. Dabei stellt das bel Softwarekomponenten
unterstellte , Plug-and-Play-Prinzip“ in Aussicht, Referenzmodelle zu konstruieren, indem
vorgefertigte Referenzmodellkomponenten bedarfsspezifisch miteinander kombiniert wer-
den [Broc03, S. 210].

Zur Gewinnung von Referenzmodellkomponenten ist methodisch aus Sicht von Brocke
auch eine induktive Vorgehensweise zuldssig. Hierzu kdnnten existierende Anwendungs-
systeme daraufhin untersucht werden, ob sich wieder verwendbare Teileinheiten isolieren

und zu Referenzmodellierungskomponenten aufbereiten lassen.
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Da aus Sicht von Brocke ohnehin kein objektives Abstraktionsniveau fir Referenzmodelle
angegeben werden kann, muf3 bei dieser Vorgehensweise seines Erachtens nicht zwingend

eine Abstraktion der identifizierten Einheiten vorgenommen werden [Broc03, S. 351].

In Anlehnung an den Aufbau komponentenorientierter Anwendungssysteme hélt Brocke
die Verwendung schichtenorientierter Ordnungsrahmen fur sinnvoll. AuRerdem hélt er es
fur naheliegend, zu untersuchen, inwiefern die Modellstruktur der Referenzmodel lkom-
ponenten einen Beitrag zur Integration von Referenzmodellen gegentiber implementier-
ungsnaheren Ebenen leisten kann [Broc03, S. 351]. Eine Ausarbeitung dieses Ansatzesim
Sinne der Fragestellung dieser Arbeit zur Verknipfung mit dem Patterngedanken steht

jedoch noch aus.

Wie sich Pattern darber hinaus sinnvoll in Referenzmodelle integrieren lassen, wird in
einer Uberblicksarbeit von Fettke und Loos deutlich, in der sie verschiedene Methoden zur
Wiederverwendung von Referenzmodellen einander gegeniiberstellen [FeLo02b, S. 24].
Dabei unterscheiden sie monolithische, bausteinbasierte und universelle Methoden.

Als Vertreter der bausteinbasierten Methoden diskutieren sie die Arbeit von Wolf, der ein-

en mustersprachenbasierten Ansatz wéhlt, um die Wiederverwendung von Modellen zu un-
terstiitzen [Wolf01, S. 1]. Ausgehend von einem initialen Modell werden durch sukzessive
Anwendungen der Muster dieser Sprache entsprechende unternehmensspezifische Modelle
konstruiert [FeLo02b, S. 25].

Zur Arbeit von Schulze merken Fettke und Loos an: ,, In Schulzes Ansatz nehmen Refe-
renzmodelle in Form von Entwurfsmustern (Pattern) eine herausragende Rolle ein* ([FeLo
02b, S. 24] verweisen auf [Schu01, S. 1f.], im Original ohne Hervorhebungen). Der Ansatz

von Schulze wird trotz der Verwendung von Patterns von Fettke und Loos als Vertreter der

Klasse Wissensbasierte Methoden angesehen. In dieser Klasse kommen Methoden und
Konzepte der Wissensverarbeitung zur Anwendung kommen und werden in Bezug auf die
Wiederverwendung von Referenzmodellen offensichtlich hoher gewichtet as Pattern [Fe
LoO2b, S. 29].
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Methoden der Wiederverwendung
von Referenzmodellen

Monolithische Bausteinbasierte Universelle

Methoden Methoden Methoden
Kompositorisch- Generisch- Bibliotheks- Musterspra- Katalog- Wissens-
monolithische monolithische basierte chenbasierte basierte basierte
Methoden Methoden Methoden Methoden Methoden Methoden
Schwdg [Remm37] [FelLa02] [Kram89]
[Hars97] [[Srr::hag 8]] [Lang97] [Wolf01] [Fe'YuDO] [Schu01]
[HPS89] [Risi00] [Wohe00]

Abbildung 4: Taxonomie von Wieder ver wendungsmethoden von Referenzmodellen [Fel 002b, S. 28]
Sowohl die Arbeit von Wolf als auch die von Schulze stiitzen sich auf Erkenntnisse des

Projekts WEGA, in dem von Ferst] et a. wiederverwendbare und erweiterbare Geschafts-
prozef3- und Anwendungssystem-Architekturen erarbeitet wurden. Kontext in den Arbeiten
von Ferstl et al. ist die Zielsetzung, die Wiederverwendung von fachlichen Modellinhalten
Zu unterstiitzen. Einer der Leitgedanken ist, dass in den Geschaftsprozessmodellen korres-
pondierende Patternsysteme betriebswirtschaftliches Wissen formalisieren und dabei als
Grundlage der methodischen Wiederverwendung von Entwurfswissen dienen [Fer+98, S.
11]; [Schl03, S. 142].

Nach Schlitt kann das Konzept der Pattern ganz unterschiedlich verstanden werden [ Schl
03, S. 153]: Als Interpretationsmoglichkeiten nennt er Strukurmuster, Entwurfsmuster und
generische Entwurfsmuster, die sich auf den Dimensionen “Grad der Kontextberiicksicht-
igung und ,, Unterstiitzung des Entwurfsprozesses* unterscheiden [Schl03, S. 153].

Ein Strukturmuster beschreibt lediglich in ergebnisorientierter Weise Systemzustande, oh-
ne eine Aussage darlber zu treffen, WIE ein Ziel mit einem Lésungsverfahren zu erreichen
ist. Durch die Beschrankung auf die Dokumentation fertiger Lésungen und das Fehlen pro-
zeduraler Handlungsempfehlungen erfahrt der Entwurfsprozef3 nur eine geringe Unterstiit-
zung. Strukturmuster schenken dem Entwurfsprozess keine Beachtung, ihr Beispielcharak-

ter dient nur der Orientierung in einem komplexen Entwurf [Fer+98, S. 12].

Bei Entwurfsmustern ist die Gewichtung anders, hier steht die prozedurale V erfahrensbe-
schreibung zur Herstellung von Lésungen im Vordergrund, wodurch der Entwurfsprozef3
deutlich stérker unterstitzt wird [Schl03, S. 156]. Mit Hilfe von Entwurfsmustern wird
eine spezifische Entwurfsentscheidung fir ein gegebenes Problem dokumentiert. Das Ent-
wurfsmuster liefert dabei eine Konstruktionsanweisung fur die Problemldsung. Neben
Entwurfszielen und dem Objekt stellt das Muster ein Entwurfsverfahren zur Lésung des
Problems bereit [Fer+98, S. 13]
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Ist das Entwurfsmuster generisch, dann enthélt es auch noch eine kontextsensitive Be-
schreibung des Entwurfsobjekts. Das generische Entwurfsverfahren kann als eine abstrak-
te, anpassbare Prozessbeschreibung zur Lésung eines Problems aufgefasst werden. Gene-
rische Entwurfsmuster zeichnen sich durch eine weitere Differenzierung des Kontextes,
z.B. durch Aufzeigen von Constraints aus, die im parametrisierbaren Entwurfsverfahren
berticksichtigt werden kénnen [Schl03, S. 156].

Pattern sind damit nichts anderes als gekapselte Entwurfsverfahren und wesentliche De-
signentscheidungen [Fer+98, S. 15 - 17]. Sie sind oft informale Beschreibungen mit hoher
Ausdrucksméchtigkeit, durch ihre nicht-formale Spezifizierung sind sie jedoch auch mehr-
deutig [Schl03, S. 151]. Schlitt stellt dabei in Frage, ob eine Formalisierung zum besseren
Verstandnis des Konzepts beitragen wirde [ Schl03, S. 153]. Nach Ansicht anderer Autoren
wie z. B. Delessy, Fernandez et al. ist das jedoch mit der Notation UML bei Pattern durch-
aus der Fall [Del+07, S. 32].

Schlitt pladiert fir eine Interpretation des Patternbegriffs als generisches Entwurfsmuster,
das Uber hohe Auspréagung auf den Dimensionen ,, Kontextbertcksichtigung” und ,Unter-
stiitzung des Entwurfsprozesses* verfigt [Schl03, S. 157]. Fur Schlitt stellen Pattern in der
Interpretation als generische Entwurfsmuster gekapseltes, vorgehensorientiertes Konstruk-
tionswissen dar [Schl03, S. 159].

Innerhalb eines komplexen (Meta-)Modells kénnen Pattern als Ldsungen fur Teil-Proble-
me angesehen werden. Dabei bestehen zwischen den Pattern Interdependenzen aufgrund
von Beziehungen der Ziele [Schl03, S. 196].

Entwurfsmuster stellen Losungsverfahren fir Teilprobleme der Systemkonstruktion dar
und weisen auch Beziehungen zueinander auf [Wolf01, S. 177]. Diese Beziehungen wer-
den in einem Patternsystem abgebildet, das bspw. die Reihenfolge von sequentiellen Ope-
rationen im Entwurfsprozel3 vorgibt [ Schl03, S. 147].

Der Patternbegriff dient fur Schlitt als Metapher fir ein wiederverwendungsorientiertes
Verfahren der Modellkonstruktion. Dieses Verfahren kann gleichzeitig als generisches Re-
ferenzmodell verstanden werden. Nach Sinz kann ein Referenzmodell dann als generisch
bezeichnet werden, wenn ein daraus abgeleitetes konkretes Modell auf das Referenzmodell

zurlckgefuihrt werden kann [Sinz97].

Ein (generisches) Refererenzmodell fir die Geschaftsprozessmodellierung einer (Anwen-
dungs-) Domane besteht aus einem I nitialmodell und einem Patternsystem [Fer+98, S. 14].
Das Initialmodell reprasentiert das Entwurfsobjekt und den Kontext [Fer+98, S. 15]
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Der Nutzer eines nicht-generischen Referenzmodells erfahrt bei der Konstruktion eines
konkreten Modells nur eine Unterstiitzung in dem Mal3, das die gewahlte Modellierungs-
sprache bietet. Nichtgenerische Referenzmodelle sind ausschlieflich ergebnisorientiert an-
gelegt und bieten in der Regel keine Ansatzpunkte fur spezifische Veranderungen und
Weiterentwicklungen [Schl03, S. 198]. Aul3erdem ist eine Dokumentation der Ziele, die

dem nicht-generischen Referenzmodell zugrundeliegen, in der Regel nicht vorgesehen.

Generische Referenzmodelle bieten durch ihre V orgehensorientierung ein hdheres Mal3 an
Unterstiitzung fur den Modellkonstrukteur [Schl03, S. 198]. Die von Schlitt vorgeschlage-
ne Form eines generischen Konstruktionsrahmens enthalt neben einem ergebnisorientierten
Antell ein parametrisierbares Entwurfsverfahren, das die Form eines Pattern-Systems auf-

weist.

In der Arbeit von Schulze ist der Ausgangspunkt fir ein generisches Modell eininitiales
Modellschema (auch als Initialmodell bezeichnet), das das Modellobjekt und den Kontext
beschreibt und ein zugehériges Patternsystem als generisches Entwurfsverfahren enthalt
[Schu01, S. 49].

Im Ansatz von Wolf ist das Modellsystem auf jeder Modellebene in mehrere Bestandteile
strukturiert. Ein Bestandteil kann eine Menge von Pattern umfassen, die im Sinne einer
Mikroarchitektur sinnvolle Losungen beschreiben [Wolf01, S. 182]. Das Referenzmodel |
halt neben einer Ergebnissicht auch konstruktives Wissen in Form von Elementen zur kon-
textsensitiven Problem- und Ldsungsbeschreibung bereit [Wolf01, S. 183].

Auf der Ebene der Teilprobleme leisten Patternsysteme Strukturierungshilfe, indem sie
madgliche Problemldsungskombinationen und ihre Beziehungen angeben. Teilldsungen
werden durch Auswahl und Kombination einzelner Patterns entlang der Beziehungen er-
zeugt [Wolf01, S. 183]. Wolf demonstriert seinen Ansatz anhand eines generischen Refe-
renzmodells fir Leasingunternehmen, das Pattern als seine Bestandteile aufweist [WolfO1,
S. 221].

Auch im Bereich konkreter, betrieblicher Modelle finden sich in der Literatur Ansétze,
Pattern als Bestandteile umfassender Modelle zu verwenden. Um Problemen im Rahmen
der Ergellung von Informationsmodellen fur das Enterprise Architecture Management zu
begegnen, schlagen Buckl et al. einen auf Pattern basierenden Ansatz vor [Buc+07, S.152].
Die Autoren sehen die von ihnen entwickelten Enterprise Architecture Management Pet-
terns als Bausteine fur organisationsspezifische Informationsmodelle an (im Original ,,con-

ceptual information models*).
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Im Anwendungsfall werden nach einem Auswahl prozess geeignete Pattern in einem ko-
hérenten organisationsspezifischen Informationsmodell integriert [Buc+07, S. 152]. Anzu-
merken ist, dass der von Buckl et al. teilweise verwendete Begriff des Conceptual Models
in anderen Publikationen mil3verstandlicherweise als Synonym fir Referenzmodelle ver-
wendet wird, siehe etwa [Fet+05, S. 1; PeAa05, S. 30].

In der Lesart von Referenzmodellen der Universitat Minster ist ebenfalls Platz fur eine In-
tegration von Pattern. In ihrem Vorgehensmodell zur Erstellung von Referenzmodellen
verweisen Becker et a. auf das Hilfsmittel eines Ordnungsrahmens [Bec+02, S. 47]. Dieser
Ansatz hat sich bei der Untergliederung komplexer Referenzmodelle bewéahrt. Im Ver-
feinerungsmodel laspekt des VVorgehensmodells werden Elemente im Ordnungsrahmen an-
geordnet. Uber jedes Teilelement kann ein Modellierungsbereich mit seiner speziellen Se-
mantik in einem héheren Detaillierungsgrad abgebildet werden [Bec+02, S. 48]. Die Ver-
feinerung kann tiber mehrere Stufen erfolgen, wobei die Modellierungstechnik nicht auf
allen Abstraktionsebenen gleich sein muss. Pattern kdnnten unter Hinzuziehung der bereits

vorgestellten Arbeiten von Ferstl et al. fir die Detaillierung eingesetzt werden [Fer+98].

5.3 Schlussfolgerungen fur die Ausgangsfragestellung

Es gibt verschiedene Deutungen der Konzepte Pattern und Referenzmodell und ihrer Be-
ziehung zueinander. Die in den beiden vorigen Abschnitten vorgestellten Positionen haben
far ihre jeweiligen Zwecke auch eine gewisse Berechtigung. Fur die Zielsetzung dieser Ar-
beit liegt es jedoch ndher, dem Kombinationsansatz zu folgen. Die Griinde daftir sollen

nachfolgend erlautert werden.

Die grof3ziigige Auslegung der Definition von Referenzmodellen, wie bspw. Fettke und
Loos sie vorschlagen, verbreitert auf den ersten Blick die Fallbasis fur Referenzmodel | bei-
spiele. Entitdten auf einem Abstraktionslevel wie der Unternehmensebene sind dann kon-
zeptionell auch durchaus vergleichbar. Je konkreter der Scope jedoch wird, desto mehr
macht es Sinn, die Konzepte zu unterscheiden. Hier stellen Pattern eher Problemldsungsan-
weisungen dar, mit denen durch Referenzmodelle vorgegebene Teilziele erreicht werden

konnen.

Folgt man dem Interpretationsvorschlag von Ferstl, Wolf et al. gewinnt man nicht nur eine
klarere Abgrenzung der Konzepte sondern auch eine fruchtbare Quelle fir weitere Frage-

stellungen. Die Auffassung, wonach Referenzmodelle als umfassendere Konzepte verstan-
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den werden kdnnen, die Patternsysteme als Elemente enthalten kdnnen, ist konzeptionell

interessanter.

Die Betonung des Verfahrenscharakters von Pattern hat auch innerhalb der Patterncommu-
nity Relevanz. Heyman et al. stellen bei einer Untersuchung der Qualitét einer grof3en Zahl
von Security Pattern fest, dass viele Pattern oft nur Zielzusténde beschreiben, aber keine
Konstruktionshinweise liefern [Hey+07, S. 3]. Eben diese ,, verkirzten® Pattern schnitten
bei ihrer Bewertung entsprechend schlechter ab. Empirisch lief3e sich die Aussage von
Ferstl et al. damit zwar nur zum Teil belegen, aber sie beschreibt doch einen sinnvollen

und wiinschenswerten Qualitétsanspruch an (Security) Pattern.

Die Ferstl-Patterninterpretation entspricht auf3erdem einer Forderung von Delessy, Fernan-
dez et a, wonach der Erstellungsprozess fir sichere Software auf groben wie auf detail-
lierteren Betrachtungsebenen ingenieurmaiig, d. h. strukturiert und systematisch ablaufen

soll.

Schlief3lich spielt auch eine Rolle, dass sowohl in der Forschung zu Pattern als auch in der
zu Referenzmodellen Ansétze existieren, komplexere Einheiten durch Teilelemente hierar-
chisch zu gliedern. Diese |dee wurde bereits durch Alexander selbst formuliert: ,, Each pat-
tern then, depends both on the smaller patterns it contains, and on the larger patterns within
which it is contained” [Alex79, S.312], siehe auch [Schl03, S. 144].

Auch bei Fettke und Loos finden sich bei ihrer Darstellung mustersprachenbasierter Me-
thoden entsprechende Hinweise [FeLo02b]: ,,Die Wiederauffindung bei diesen baustein-
basierten Methoden wird dadurch gelést, das zwischen den einzelnen Modellierungsbau-
steinen zahlreiche Beziehungen definiert werden. Im Idealfall sind hierbei die verschieden-
en Referenzmodelle soweit miteinander verwoben, dass im Kontext einer konkreten Mo-
dellierungssituation leicht ersichtlich wird, welche Referenzmodelle im néchsten Model-

lierungsschritt zur Anwendung kommen konnen® [FeLo02b, S. 29].

Becker et al. schlagen vor, dass Referenzmodel le aus Detaillierungselementen zusammen-
gesetzt sein kdnnen [Bec+02, S. 48]. Diese Elemente kdnnen wiederum durch Teil-Refe-
renzmodelle oder eben Patternsysteme sein. Das methodische Hilfsmittel eines Ordnungs-
rahmens kann dabei Ubrigens dhnliche Strukturierungsaufgaben wie ein initiales Modell-

schema tbernehmen.

Dass die Anordnung in der Hierarchie ein geeignetes Unterscheidungsmerkmal fir (Re-
ferenz-)Modelle und Pattern sein kann, zeigt sich schlief3lich auch im Ansatz von Buckl et

al. [Buc+0Q7]. Pattern kapseln vorgehensorientiertes Konstruktionswissen fur eingegrenzte
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Probleme und eignen sich gut als Bausteine fir Referenzmodelle, um so umfassendere In-

formations- und Referenzmodelle zu erzeugen.

6 Entwicklung eines patter nbasierten Referenzmodellsfir |dentity M a-
nagement

Nachdem im vorigen Kapitel verschiedene Standpunkte zum Verhaltnis von (Security) Pat-

tern und Referenzmodellen dargelegt und diskutiert wurden, soll nun auf Basis der Ergeb-

nisse ein patternbasiertes Referenzmodell entworfen werden.

Zur Entwicklung eines Referenzmodells bedarf es einer Methodik, die ein systematisches
Vorgehen im Rahmen des Modellierungsprozesses sicherstellt [Bec+02, S. 34]. Die sach-
logische Abfolge der Aufgaben beschreibt das VVorgehensmodell der Methodik [Bec+02, S.
34]. Die Literatur zur Referenzmodellierung stellt inzwischen mehrere Ansétze zur Ergel-
lung bereit, siehe z.B. [Bec+02, S. 34ff]. Aus den zur Verfiigung stehenden Ansatzen wird
die Vorgehensweise zur Ergtellung eines Referenzmodells nach Becker et a. ausgewahilt,
dasie an einem Lehrstuhl entwickelt wurde, der mittlerweile eine langjéhrige Tradition in
Bezug auf Referenzmodellen vorweisen kann. Die V orgehensweise wird zunéchst kurz
vorgestellt und anschlief3end schrittweise umgesetzt.

In der ersten Phase des Vorgehensmodells nach Becker et a. werden zu Beginn die Ziele
des Projekts definiert. Hierzu werden eingangs der Konstruktionsauftrag sowie der Pro-
blembereich eingegrenzt und die zu betrachtenden Funktionsbereiche festgelegt. An-
schlief3end werden die Anforderungen analysiert und entschieden, welche Zwecke mit dem
Modell verfolgt werden sollen. In dieser Phase wird auch eine Aussage getroffen, fur wel-
che Unternehmen mit welchen Merkmalen das Referenzmodell vorgesehen ist. Zu kléren
ist darliber hinaus, welche Perspektiven unterstiitzt werden sollen. Aus den Perspektiven
werden die passenden Modellierungstechniken abgeleitet [Bec+02, S. 38-4Q].

In der sich anschlief3enden zweiten Phase wird die Referenzmodel lierungstechnik, ggf.
mehrere methodisch und inhaltlich definiert. Die Methode wird durch Auswahl einer Mo-
dellierungssprache und einer V orgehensweise bestimmt [Bec+02, S. 46ff]. Die Modellty-
pen sind dem Projektziel entsprechend auszuwahlen bzw. zu entwickeln. Inhaltlich kannin
der zweiten Phase eine Ausarbeitung der Konventionen fur wichtige Komponenten der
Phase erfolgen. An dieser Stelle im Ablauf wird bestimmt, welche Anordnungsvorschriften
fur den Modell- bzw. Ordnungsrahmen des Referenzmodells gelten sollen. Modellrahmen
geben der Ausgangsdomane eine grobe Struktur [Meis01, S. 61-64].
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Den Elementen im Ordnungsrahmen werden V erfeinerungmodelle zugeordnet, die deren
Semantik in einem héheren Detaillierungsgrad zeigen. Die Verfeinerung kann tiber mehre-
re Stufen erfolgen [Bec+02, S. 48]. Die Modellierungstechnik muf3 dabei nicht auf allen
Abstraktionsebenen gleich sein.

Schliefdlich wird in der dritten Phase das eigentliche Referenzmodell unter Verwendung
der individuellen Referenzmodel lierungstechnik schrittweise konstruiert [Bec+02, S. 36].
Hierzu werden Quellen und Gestaltungsempfehlungen der Literatur ausgewertet und spezi-
fische Informationsmodelle verallgemeinert [Bec+02, S. 49-52].

Nach der Festlegung des Empfehlungscharakters werden der Ordnungsrahmen und an-
schlief3end die Verfeinerungsmodelle erstellt. Enthalt des Referenzmodell Varianten, sind
Konfigurationsregeln zu entwickeln. Die Detaillierung der Funktionsbereiche gemal? den
Schritten des V orgehensmodells von Becker et a. wird schlief3lich im nachfolgenden K api-
tel 7 weiter ausgefihrt.

6.1 Definition der Projektziele

Die erste Phase des Vorgehensmodells dient dazu, ein erstes grobes Modell des Problem-
bereichs zu erstellen, fir den ein Referenzmodell entwickelt werden soll [Bec+02, S. 37].
Es sind digjenigen Funktionsbereiche zu definieren, die Gegenstand des Referenzmodel-
lierungsprojektes sein sollen. Als Modellanwendungszwecke sind bspw. die Gestaltung
von Anwendungssystemen oder Organisationsgestaltung denkbar. Der Zweck der An-
wendungssystemgestaltung lésst sich etwain die Auswahl von Standard-Software, Work-

flowmanagement und Softwareentwicklung verfeinern [Bec+02, S. 39].

Schlief3lich sind auch potenziell zu adressierende Modellnutzer zu identifizieren. Die Mo-
dellnutzer und ihre unterschiedlichen Subjektivierungen werden Uber Perspektiven repré-
sentiert. Es sollte ebenfalls geklart werden, fir welche Klasse von Unternehmen das ge-

plante Referenzmodell geeignet ist.

Neben Sprachanforderungen miissen bei der Anforderungsanalyse weitere Aspekte beriick-
sichtig werden, z.B. in welchem Umfang Wissen Uber die abgegrenzten Funktionsbereiche
vorhanden ist und in welcher Form es vorliegt [Bec+02, S. 41]. Hierzu sollte in einer
Marktanalyse untersucht werden, welche Referenzmodelle bereits vorhanden sind und in-

wieweit diese als Wissensinput dienen kénnen.
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Zielsetzung dieser Arbeit ist die Entwicklung eines Referenzmodell fur I dentity Manage-
ment, dass geeignete Security Pattern fir die Doméane integriert und ggf. Abhangigkeiten

aufzeigt.

Das Referenzmodell fur Identity Management bzw. Patternsystem kann bspw. als Aus-
gangspunkt oder als Hilfsmittel bei Design- oder Auswahlprozessen von Enterprise |den-
tity Management Systemen oder bei Sicherheitsanalysen genutzt werden. Zumindest der
Ordnungsrahmen kann auch die Einfhrung und den Betrieb von Identity Management

Systemen in Organisationen als erste Orientierung in der Thematik unterstiitzen.

Fur die Hersteller von Identity Management Standardsoftware kénnte eine Nutzung zur
Uberpriifung des Sicherheitsstandards von Produkten anhand bewéhrter ,, common prac-
tice" nitzlich sein. Anders als andere Referenzmodelle dient das zu entwickelnde Refe-
renzmodell weniger fir die Ableitung unternehmensspezifischer Modelle, da davon auszu-
gehen ist, dass der Anteil von Individualentwicklung in diesem Gebiet zumindest auf lange

Sicht gering sein wird.

Angesichts des tUiberschaubaren Adressatenkreises dieses Referenzmodells soll auch der
wissenschaftliche Verwendungszweck angesprochen werden, der die Klarung des kon-
zeptionellen Verhaltnisses von Referenzmodellen und Security Pattern, sowie eine Be-

standsaufnahme und Systematisierung zum Gegenstand hat.

Es besteht keine Einschrénkung hinsichtlich der Unternehmensfunktion oder Branche,
hdchstens die GrofRe wird einen begrenzenden Faktor darstellen. Das Modell besitzt Rele-

vanz fir Unternehmen aus dem Mittelstand und aufwarts.

Aus den unterstiitzten Perspektiven Softwareanforderungsanalyse und Modellierung auf
Fachkonzeptebene lasst sich hinsichtlich der Modellierungstechniken die Anforderungen
ableiten, dass dem Referenzmodell detaillierte Informationen Uber Klassen, Funktionsbe-
reiche und den grundlegenden Abhangigkeiten zwischen M odellelementen entnehmbar

sein sollten.

6.2 Verwandte und dhnlich gelagerte Arbeiten

In diesem Abschnitt werden dhnlich gelagerte Arbeiten zu den Themengebieten Identity
Management, Referenzmodelle und Security Pattern in ihren Grundziigen vorgestellt. In
Bezug auf Referenzmodelle wird dabei weniger dem strengen, nutzungsorientierte Refe-
renzmodellbegriff nach Thomas gefolgt [Thom05, S. 23], sondern dem etwas weiter ge-
fassten Verstandnis des Begriffs nach Fettke et al. [Fet+05, S. 1]. Dadurch kénnen auch
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Referenzmodelle berticksichtigt werden, fur die sich keine Belege einer Anwendung finden

|assen.

Die Ergebnisse der Literaturrecherche werden, soweit sinnvoll und passend, dargestellt und
hinsichtlich ihrer Ergebnisse bewertet. Auf der Bewertung der existierenden Referenzmo-
delle und Security Pattern fir Identity Management aufbauend, wird dann nach den einge-

fuhrten Methoden ein eigener Ansatz entwickelt.

6.2.1 Identity Management Referenzmodell , hEAM* nach Rottleb

Auch wenn man Identity Management erst seit wenigen Jahren als integriertes Themenge-
biet ansieht, wurden bereits Referenzmodelle entwickelt, die unterschiedliche Aspekte der
Doméne betrachten. Hier ist zum einen das Referenzmodell des homogenen Enterprise Ac-
cess Managements nach Rottleb zu nennen, zum anderen das kommerzielle Emprise | den-
tity Management Referenzmodell [Rott03, S. 1]; [Empr06, S. 1]. Das Referenzmodell von
Emprise legt seinen Fokus auf die administrativen Prozesse des |dentity Managements,

aufgrund des kommerziellen Hintergrunds ist es jedoch nicht offentlich verflgbar.

Nachfolgend soll kurz Rottlebs Referenzmodell fir Identity Management vorgestellt wer-
den [Rott03]. Zur Beschreibung des Modells wird ein Bezugsrahmen fir Referenzmodel le
von Fettke und Loos verwendet, der sich in die Aspekte Anwendungsdoméane, eingesetzte
Modellierungssprachen, Modellgrol3e, bekannte Evaluationen und Anwendungen gliedert
[Fet+05, S. 1].

Den Kontext des Referenzmodells des homogenen Access Managements bilden nach Rott-
leb jingere Entwicklungen wie das Supply Chain Management SCM oder Customer Rela
tionship Management CRM [Rott03, S. | Deckblatt]. Diese und andere Veranderungen in
der Umwelt von Unternehmen fiihren dazu, dass neben internen Mitarbeitern verstérkt
auch externe Benutzer Zugriff auf Anwendungssysteme eines Unternehmens bendtigen.
Die hieraus abgeleiteten Anforderungen bezeichnet Rottleb als das Paradigma des homo-

genen Enterprise Access Managements mit der Abkurzung ,,heam®.

Umgesetzt werden diese Anforderungen durch ein Referenzmodell zur anwendungssys-
temubergreifenden konsistenten Zugriffssteuerung (MAKS), mit dem die Realisierung
eines zentralen Rollen- und Rechtemanagementsystems (ZR sMS) auf Basis einer Refe-

renzarchitektur unterstiitzt werden soll.

Das homogene Enterprise Access Management (hEAM) sieht vor, dassin- und externen

Aufgabentragern ein Account und eine Rolle zugewiesen werden [Rott03, S. 50]. Den Rol-
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len sind wiederum Rechte fur den Ressourcenzugang zugeordnet. Homogen bedeutet in
diesem Zusammenhang, dass bei der Konfiguration der rollenbasierten Zugriffskontrolle
und Zuordnung von Aufgabentragern und Rollen tiber verschiedene Systeme hinweg Kon-
sistenz gewahrleistet ist [Rott03, S. 50].

Die fachlichen Anforderungen des homogenen Enterprise Access Managements ,, heams"
decken u.a. die anwendungssystemiibergreifende Modellierung von Rollen und die Hand-
habung dynamischer Aspekte wie Verdnderungen von Rechten, die Léschung oder Sper-

rung von Benutzerkonten ab.

Im Referenzmodell werden strukturelle Aspekte durch Organisationsmodellierung abge-
bildet [Rott03, S. 57]. Dynamische Modellbestandteile finden sich im Zugriffssteuerungs-
modell, das u.a. die Administrationsprozesse inkl. der Regeln der Konsistenzerhaltung um-
faldt. Eine Verknupfung der strukturellen und der dynamischen Sicht findet sich im Refe-
renzmodell zur anwendungssystemiibergreifenden konsistenten Zugriffssteuerung [Rott03,
S. 57].

Als wesentlichen Modellierungsobjekte des Organisationsmetamodells sind Rollen, Auf-
bauorganisation, Stellenbildung, funktionale Gestaltung, Bereichsabgrenzung, Aufgaben-
tréger, Kerngeschaftsprozesse, Geschaftsobjekt, Methode (Verfahren), Vertretung von
Aufgabentragern, Berechtigungsmetamodell sowie Handlungsbeschrankungen und —
vollmachten zu nennen [Rott03, S. 63 - 65].

Bei der Auswahl der Modellierungstechnik berticksichtigt Rottleb sowohl strukturelle As-
pekte wie die Aufbauorganisation, die Rollenkonfiguration oder die Rollenzuordnung
[Rott03, S. 13], aber auch dynamische Aspekte wie die Anderung von Rollenkonfiguratio-
nen und Rollenzuordnungen von Organisationen. Das Referenzmodell von Rottleb umfasst
insgesamt flinfzehn UML Klassendiagramme und vier UML Aktivitétsdiagramme, die
insgesamt zwei Sichten auf das Modellsystem erlauben. Die Aktivitétsdiagramme bestehen

aus bis zu acht Prozessschritten.

Eine Evaluation oder Anwendung des Modells, das einem Promotionsvorhaben entstammit,
ist zum gegenwartigen Zeitpunkt (Frihjahr 2007) nicht bekannt. Eine Internet-Recherche
nach Veroffentlichungen mit Bezug auf Rottlebs Modell blieb ohne Ergebnisse.

Aus wissenschaftlicher Sicht besteht ein Defizit der Arbeit Rottlebs in der Tatsache, dass
das zugrundeliegende Verstandnis des Begriffs Referenzmodell nicht expliziert wird
[Rott03, S. 1]. Eine Auseinandersetzung mit der umfangreichen Literatur zu Referenzmo-

dellen findet nicht statt; der verwendete Begriff des Referenzmodells wird nicht in die For-
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schungslandschaft eingebettet, so wie von Mertens und Holzner empfohlen [MeH092, S.
21]. Insofern erfolgt bei Rottleb auch keine Strukturierung des Modells im Sinne einer In-
formationsarchitektur oder der Einsatz von Hilfsmitteln wie einem Ordnungsrahmen. Die
fehlende Bezugnahme auf bewahrte und akzeptierte Qualitétskriterien fir Referenzmodelle
erschwert zusétzlich die Bewertung. Positiv ist alerdings, dass das Referenzmodell im

Gegensatz zum Modell von Emprise frei, weil online, verflgbar ist.

Das Referenzmodell von Rottleb legt einen Schwerpunkt auf die statischen bzw. einge-
schrankt dynamischen Aspekte des Identity Managements wie bspw. die Aufgabentréger,
die Aufbauorganisation und die funktionalen Rollen. Dynamische Aspekte, wie etwa Rol-
lenkonstrukte, finden ebenfalls Berlicksichtigung, administrative Prozesse, wie Genehmi-
gungs- oder Provisioning-Prozesse stehen jedoch nicht im Fokus. Sie werden zwar betrach-
tet, jedoch nicht im Detail und lediglich in Textform umschrieben [Rott03, S. 105].

Fur die Anwendung des Referenzmodel s entwickelt Rottleb kein eigenes V orgehensmo-
dell, sondern verweist auf ein bereits existierendes V orgehensmodell von Greiffenberg und
Esswein [GrEs01] [Rott03, S. 124].

Ausgangsfragestellung fur Rottleb ist zwar die Absicherung von Informationssystemen,

trotzdem betont er bereits in der Einleitung der Arbeit: , Technische Schutzziele, Sicher-
heitstechniken und -verfahren etc. ... liegen hingegen aul3erhalb des Fokus dieser Arbeit*
[Rott03, S. 1]. Insoweit spielen auch Security Pattern in Rottlebs Ansatz keine Rolle, die

grofte Nahe erreicht er noch durch eine kurze Betrachtung von Softwarekomponenten.

Aufgrund der beschriebenen Einschrénkungen besitzt Rottlebs Referenzmodell nicht fur
alle Aspekte der Fragestellung dieser Arbeit Relevanz. Fir die Funktionen des Identity
Managements leistet es jedoch einen Beitrag in Form der Abgrenzung mal3geblicher Teil-
bereiche.

6.2.2 Security Pattern fur Identity M anagement

Wie bereits erwéhnt spielen die Themen Identifikation, Authentisierung und Autorisierung
rein quantitativ eine wichtige Rolle bei veréffentlichten Security Pattern [Hey+07, S. 6].
Dies spiegelt sich auch in den nachfolgenden Veréffentlichungen wieder, die fir die De-

taillierung der einzelnen Funktionsbereiche herangezogen werden sollen.

Eine Gruppe um Steel et a. bei Sun Microsystems hat ein Buch veroffentlicht, das Security
Patterns fir J2EE basierte Applikationen, Web Services und Identity Management auf Ar-
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chitekturebene abdeckt [Ste+05]. Das Buch bietet eine umfassende Sicht auf Java Appli-
kationssicherheit und fuhrt 23 Security Pattern auf [Halo06, S. 4].

Markus Schumacher leitet eine Arbeitsgruppe fur Security Pattern, die eine Webseite be-
treibt und neben anderen ein umfassendes Buch zum Thema publiziert hat. Diese Verof-
fentlichung umfasst 46 Security Patterns aus der Doméne des Enterprise Security und Risk
Management, Identifikation und Authentisierung, Zugriffskontrolle, Accounting und wei-
tere Themenbereiche wie Firewall-Architekturen und sichere Internetapplikationen [Ha
Jo06, S. 4].

Mehlau stellt zwei Ansétze vor, die Ubergreifende Sicherheitsmustersysteme zum Gegen-
stand haben, zum einen frihere Arbeiten von Schumacher et a. und Ergebnisse einer Ein-
heit bei der Open Group [Mehl05a, S. 63]. Das Sicherheitsmustersystem von Schumacher
et al. enthdlt fir diese Arbeit vier relevant Bereiche. Dies sind Benutzerauthentisierung,
Identifikation und Authentisierung, Audit und Identitétsbasierte Zugriffskontrolle [Rens
03]; [ Sch+03]. Aus dem Sicherheitsmustersystem der Open Group erscheinen die Muster
Authenticator und Policy relevant. Zwischen den Mustern bestehen Beziehungen, aller-
dings nur in Form einer einzigen Beziehungsart, der Referenz [BIHe04]; [Mehl05a, S. 65].

Aus der Arbeitsgruppe um Eduardo Fernandez und Delessy stammt eine Mustersprache fir
Standards des Federated | dentity Managements (z.B. Liberty Alliance) [Del+07, S. 31].
Dasim Zuge dieser Arbeit entwickelte Identity Provider Pattern zentralisiert die Adminis-
tration der Subjekte einer Security-Doméne. Weitere Pattern ermdglichen die Bildung von
Trust-Beziehungen unter Service Providern (Circle of Trust Pattern) bzw. die Foderierung
multipler [dentitéten Gber Organisationsgrenzen hinweg (ldentity Federation Pattern). Das
SAML Assertion Pattern stellt schlief3lich ein einheitliches Format zur Kommunikation

von ldentitétsinformationen zwischen Securitydoménen zur Verfligung.

Delessy et a. schlagen zwar von der Bezeichnung her eine Pattern Language fur Identity
Management vor [Del+07, S. 37]. Meines Erachtens liegt der Fokus dieser Pattern jedoch
spezieller, namlich auf Federated Identity Management und weniger auf dem von mir be-

trachteten Szenario des Enterprise | dentity Management.
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Abbildung 5: Pattern fir Federated Identity Management - Delessy, Fernandez et al. [Del+07, S. 32]
Von Emig et al. ssammt ein Ansatz fir patternbasierte Autorisierungskontrolle im Rahmen

serviceorientierter Architekturen (SOA) [Emi+06, S. 62]. Mit Hilfe von Architektur De-
sign Pattern, teilweise aus der Verdffentlichung von Steel et al., werden Legacy Systeme in
eine SOA-Umgebung integriert, die um eine Identity Management (1dM) Infrastruktur er-
weitert wurde [ Ste+05]. Die Identity Management Infrastruktur wurde dabei ebenfallsin

service-orientierter Art und Weise gestaltet.

Gaedke, Meinecke et a. entwickelten einen Losungskatalog zur Modellierung und Imple-
mentierung fur Federated | dentity Management, das sowohl auf Analysemuster als auch
Bausteine (= Entwurfsmuster) aufsetzt [Gae+05, S. 1156; Mei+05, S. 203]. Das Model-
lierungs-Framework wird durch einen Katalog von implementierungsnahen Bausteinen

erganzt, deren Richtlinien wie klassische Design Patterns strukturiert sind.

Von Mehlau stammt eine Sammlung sicherheitsrelevanter Pattern, darunter Muster zu Sin-
gle SignOn, die gut in den Kontext des Enterprise Identity Managements passen und hier
daher auch berticksichtigt werden [Mehl05a].

Aus der Darstellung ahnlich gelagerter Arbeiten ergibt sich, dass sich durchaus Quellen
und Ansétze in der Literatur finden lassen, die in Teilen der Zielsetzung dieser Arbeit ent-

sprechen. Ein grof3er Teil der Pattern aus den hier vorgestellten Arbeiten kann der Doméne
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des Identity Managements zugeordnet werden. Teilweise werden auch Aussagen Uber De-

pendenzen zwischen den Pattern getroffen.

Fur die Ausgangsfragstellung, die Klarung des konzeptionellen Verhaltnisses von (Secu-
rity) Pattern zu Referenzmodellen vor dem Hintergrund der Doméne des I dentity Manage-
ments fanden sich jedoch noch keine Hinweise. Soweit die erwdhnten Referenzmodelle
und Pattern verfligbar und sinnvoll einsetzbar sind, werden sie fur diese Arbeit herange-

zogen.

6.3 Festlegung der Referenzmodellier ungstechnik

In der Phase 2 des Vorgehensmodells von Becker et a. zur Referenzmodellkonstruktion

werden die Referenzmodellierungstechniken definiert [Bec+02, S. 43].

Es gibt kaum eigene Sprachen fur die Erstellung und Nutzung von Referenzmodellen
[ThomO6, S. 121]. Eine Ausnahme bilden Referenzprozessbausteine und Referenzmodel |-
komponenten [Lang97; Broc03, S. 235ff.]. Die meisten Referenzmodelle werden mit einer
der etablierten Sprachen zur Informationsmodellierung, ggf. auch einer ihrer Erweiterun-
gen erstellt [ThomO6, S. 121]. Rottleb nennt als in Frage kommende Mo-
dellierungssprachen ARIS, das Semantische Objektmodell SOM und die Unified Model-
ling Language UML. ARIS ist verbreitet, UML ist jedoch nach Rottlebs Einschétzung fuh-
rend [Rott03, S. 14].

Die Modellierungssprachen der ereignisgesteuerten Prozessketten sind in der Literatur zur
Referenzmodellierung dominant vertreten. Ers in letzter Zeit wurden stérker objektorien-
tierte Sprachen, speziell die Unified Modeling Language fur die Erstellung und Anwen-
dung von Referenzmodellen verwendet [ ThomO06, S. 134].

In Bezug auf Referenzmodelle benennt Rottleb Anforderungen an eine Modellierungs-
sprache: Die Modellierungstechnik sollte nicht zu abstrakt sein, Uber eine umfangreiche
semantische Ausdruckskraft sowie ein eindeutig interpretierbares Metamodell verfiigen
[Rott03, S. 14]. Fir welche Technik man sich entscheidet, sollte auch davon abhangig ge-
macht werden, ob eine einfache Uberfiihrbarkeit in die Praxis gewahrleistet ist [Rott03, S.
14].

Auch bei der Musterbeschreibung ist eine Uber Text hinausgehende Visualisierung sinn-
voll. Eine rein textlich beschreibende Darstellung innerhalb eines Musterschemas ist fur
einen Musternutzer nur schwer erfassbar [Mehl05a, S. 81]. Zur Unterstiitzung bei der Ori-
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entierung wird daher in der Regel zusétzlich eine grafische, meist semi-formale Notation

zur Modellierung von Mustern und Mustersystemen eingesetzt.

Im Bereich der Modellierung von Pattern vertreten Delessy, Fernandez et al. die Ansicht,
dass durch UML-Diagramme veranschaulichte Pattern im Gegensatz zu formalen Model-
len einen guten Kompromiss bel der Entwicklung sicherer Systeme darstellen. Sie sind
hinreichend prézise und gleichzeitig leicht zu verstehen. Dabei betonen die Autoren die
Bedeutung von high-level Patterns [Del+07, S. 32]. Nicht unerwahnt soll bleiben, dass
auch eine grof3e Zahl der in dieser Arbeit verwendeten Quellen zu Security Pattern UML
zu Notationszwecken einsetzen, z.B. Gaedke et a. [Gaet05, S. 1156; Mei+05, S. 203];
Mehlau [Mehl05a, S. 82] und Delessy, Fernandez et al. [Del+07, S. 32] und Steel et al.
[Ste+05].

Der Formalisierungsgrad von UML kann durch Verwendung von Beschréankungen (Con-
straints) der Object Constraint Language (OCL) noch erhdht werden [Schu03, S. 74]. Und
ganz generell kénnen Sicherheitsaspekte, unabhangig von Pattern, durch Erweiterungen
auch in UML dargestellt werden [Jurj04].

Fur die Verwendung von UML auch in der vorliegenden Arbeit spricht eine Reihe von
Grunden: Softwareentwickler sind mit UML vertraut und die semi-formalen Abbildungen
sind insgesamt auch fir Laien gut lesbar [Schu03, S. 74]. UML eignet sich zur Modellier-
ung struktureller Aspekte wie Kardinalitdten und bietet dartber hinaus viele Méglichkeiten
hinsichtlich der Modellierung dynamischer Eigenschaften zur Verhaltensmodellierung
[Rott03, S. 14].

Aufgrund der Darstellungsméchtigkeit (Struktur- und Verhaltensaspekte) und der weiten
Verbreitung der Sprache wird UML fir beide Gebiete, die Referenzmodellierung und Se-
curity Pattern, verwendet, insbesondere durch Abbildung struktureller Aspekte in UML-

Klassenmodellen.

Uber die Semantik sicherheitsspezifischer Aspekte besteht bei UML zwar noch keine Ein-
igkeit [Schu03, S. 75], vor dem Hintergrund der genannten Vorteile soll UML dennoch
auch in dieser Arbeit als Modellierungssprache eingesetzt werden.

Die Standard UML-Modellierung von Beziehungen sieht lediglich einfache Kanten vor.
Das erschwert es, verschiedene Beziehungsarten voneinander zu unterscheiden. Gerade das
Erkennen von Wechselwirkungen ist im Zusammenhang von Security Pattern jedoch wich-
tig. Daher nimmt Mehlau eine Erweiterung der UML fur die Modellierung von Security
Pattern vor [Mehl05a, S. 82]. Als Erweiterungsmdglichkeit verwendet er UML Profile, die
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aus Stereotypen, Eigenschaftswerten und Einschrénkungen bestehen [Mehl05a, S. 86]. Be-
schrankungen nach der Object Constraint Language OCL sind als eigene Klassen definiert
und erlauben die Verkniipfung eines Modellelements mit beliebig vielen Constraints
[Mehl05a, S. 87].

Im Hinblick auf eine Auswahl der Beziehungsarten soll hier einem Vorschlag Mehlaus ge-
folgt werden, der Kombination, Spezialisierung, Konflikt und Beeinflussung fur ausreich-
end halt [Mehl05a, S. 90]. Die Beziehungen zwischen Pattern werden ausfihrlicher in Ka-
pitel diskutiert. Anforderungen an Security Pattern hinsichtlich ihrer Qualité und des Be-

schreibungsschemas werden zu Beginn des Kapitels 7 erlautert.

Aus inhaltlicher Sicht kann die Definition der konfigurativen Referenzmodellierungstech-
nik die drei Komponenten Modellrahmen, V erfeinerungsmodelle und Konfigurationsregeln
berticksichtigen [Bec+02, S. 47]. Regeln fur die Anordnung von Elementen im Modell- od-
er auch Ordnungsrahmen werden gemeinsam mit der Beschreibung der Konstruktion im

nachfolgenden Abschnitt erlautert.

6.4 Entwicklung eines Ordnungsrahmens

Die dritte Phase des V orgehensmodells von Becker et al. sieht die Entwicklung eines Ord-
nungsrahmens vor. Fur die Konstruktion des Ordnungsrahmens werden verfligbare Quellen
analysiert und wesentliche Funktionsbereiche ermittelt, denen als Elementen des Ord-
nungsrahmens V erfeinerungsmodelle zuzuordnen sind. Fur das hier zu entwickelnde Refe-
renzmodell des Identity Managements werden die Teilbereiche durch Pattern bzw. Pattern-

systeme ausgestaltet.

Die Beziehungen zwischen Elementen des Ordnungsrahmens werden zunéachst nicht oder
nur rudimentér symbolisiert. Der Ordnungsrahmen dient zu Beginn als Einstieg in ein
komplexes Feld und zur Abgrenzung des Betrachtungsgegenstands. Die Details der Zu-
sammenhange der Bestandteile ist Gegenstand von Kapitel 8.

Diese Phase sieht auch vor, dass das Referenzmodell zum Teil bereits wahrend der Ergtel-
lung evaluiert wird [Bec+02, S. 53]. Eine umfangreiche Evaluation ist im Rahmen dieser
Arbeit nicht vorgesehen, es soll jedoch versucht werden, diesen Aspekt in der abschlief3en-
den Darstellung im Kapitel 8 mit abzudecken.

Zunéchst wird das Konzept des Enterprise Identity Managements durch einen Abgleich mit

empirischen Quellen herausgearbeitet und prazisiert. Dazu werden die Kern- und Unter-
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stiitzungsfunktionen des Enterprise Identity Managements anhand von Literaturquellen

identitifiziert und weitere typische und relevante Strukturmerkmalen betrachtet.

Bei der Ableitung des Referenzmodells wurde eine induktive V orgehensweise gewahit.
Dem Ordnungsrahmen und dem detaillierten Modell liegen empirische, vom Autor als re-
prasentativ angesehenen V erdffentlichungen und Quellen zum Enterprise Identity Mana
gement zugrunde. Die empirische Vorgehensweise bei der Erstellung des Referenzmodells
entspricht gangigen und akzeptierten Methoden [Fet+05, S. 9ff]. Die induktive Variante
geht dartiber hinaus konform mit der Methode des Pattern Mining. Sowohl Design Pattern
als auch Security Pattern werden entdeckt und nicht zu alererst am griinen Tisch anhand

theoretischer Erkenntnisse geplant und entworfen [Mehl05a, S. 45].

Die empirische Basis soll bewusst auf eine Giberschaubare Anzahl von Arbeiten beschrankt
werden. Die Arbeiten werden auf Ubereinstimmungen und Uberschneidungen untersucht
und einzelne Funktionsbereiche des I dentity Managements herausgearbeitet. Weniger rele-

vante Themen werden nur kurz angesprochen, jedoch nicht im Detail erlautert.

Die Auswahl der empirischen Basis fur den Ordnungsrahmen des Referenzmodells beruht
auf der Einschétzung, dass es sich um Quellen mit ausgepragter Expertise im Umfeld des
| dentity Management oder der Security Pattern handelt. Die Arbeiten wurden tberwiegend
erst in den letzten drei bis vier Jahren verdffentlicht und sind daher als vergleichsweise ak-

tuelles M aterial anzusehen.

Die Autoren um Casassa-Mont et a. sind fur Hewlet Packard im Identity Management
Umfeld tétig. Ihre Arbeit soll aber auch deswegen berticksichtigt werden, weil sie den An-
spruch erhebt, den State of the Art des Identity Managements im Hinblick auf seine Funk-
tionen zu analysieren [ Cas+03]. Ebenfalls thematisch passend ist die Arbeit von Rene Rott-
leb Uber ein Referenzmodell aus dem Umfeld des Enterprise Access Management [Rott03].

Fur das der Firma Sun zuzuordnende Autorenteam Steel et al. spricht, dass sie durch ihre
Mitarbeit bei einem Hersteller eines Identity Management Systems mit Expertenwissen
aufwarten kdnnen. AulRerdem besteht ein eindeutiger Schwerpunkt in einer ihrer jingsten
Veroffentlichungen in der Verkniipfung von Security Pattern mit Fragen des Identity Ma
nagements [ Ste+05].

Phil Windley kann ebenfalls auf langjéhrige Erfahrung im Umfeld des Identity Manage-
ments zurtickblicken. In seine Buchveréffentlichung zum Thema [ dentity Management

fliefRen Erkenntnisse des in der gleichen Domane spezialisierten Beratungs- und Analy-
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sedienstleisters Burton Group ein, die die Expertensicht auf den Gegenstand noch weiter
fundieren [Wind05].

6.5 Typische Enterprise Identity M anagement Funktionen

Nachfolgend werden die Vorschlage der bereits angesprochenen Autoren geschildert, wel-
che Kernfunktionen und Dienste Enterprise Identity Management Systeme derzeit bereit-
stellen.

Vor dem Hintergrund wachsender Anforderungen an Flexibilitdt und organisationsiiber-
greifende Zusammenarbeit stellen Casassa-Mont, Bramhall und Pato eine Zusammenschau
derzeitiger Enterprise Identity Management Losungen vor [Cas+03, S. 7]. Sie arbeiten in
ihrer Analyse folgende Schwerpunkte des gegenwartigen Identity Management Paradigmas
heraus. Mehrere, gering integrierte Identity Management Produkte und Lésungen agieren
in vergleichsweise geschlossenen und wenig veranderlichen, stark kontrollierten Umge-
bungen [Cast+03, S. 7].

Peile Services Systlems Devices I
A A A

Single Sign On (SSO)
-—  ¥r &y 4
Authentication  Authorization Audit

Meta-directories
A AT A
DBs Directory Services SO"""I_

Data Representation and Consolidations

Abbildung 6: Gegenwartiger Identity Management L ésungs-Stack [Cas+03, S. 7]
Verfugbare Enterprise Identity Management Produkte und L ésungen bieten Funktionen
wie die Kernfunktionen Directory services, Authentication, Authorization and Auditing.
Hierzu sind Single-Sign-On (SSO) und Role-based Access Control (RBAC) zu rechnen.
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Weitere Funktionen sind Provisioning und Accounting Lésungen, Identity Life Cycle Ma

nagement Lésungen, Web Services Standards und Federated Identity Management. Die

vorangehende Abbildung zeigt die Hauptkomponenten und —funktionen heutiger Enter-

prise Identity Management Produkte und Losungen aus Sicht von Casassa-Mont et al.

Nach Steel et a. stellt eine typische Identity Management Infrastrukturldsung die folgen-
den Dienste zur Verfigung [Ste+05, S. 27]:

Identity Provisioning Services dienen der zeitnahen Einrichtung, Verénderung von

Accounts und Zugriffsrechten. Workflow Komponenten automatisieren diesen Pro-

Z€sS.

|dentity Data Synchronization Services stellen Uber Systemgrenzen hinweg die

Veranderung von Daten sicher und ersparen so manuelle redundante Anderungen

Access Management ermdglicht SingleSignOn zu Anwendungen und Diensten, un-

abhangig davon, wo diese Dienste residieren [Ste+05, S. 28]

Federation Services stellen ein Framework und geeignete Mechanismen zum Aus-

tausch von Authentisierungsinformationen tiber die Grenzen von Organisationen

hinweg zur Verfligung

Durch Directory Services werden gemanagte | dentitdtsdaten mit hoher Performan-

ce, sicher und mit der benétigten Interoperabilitét bereitgestellt

Auditing und Logging erméglichen die Entdeckung von Sicherheitsrisiken und ei-

nen Nachweis der Compliance zu vertretbaren Kosten in verntinftiger Zeit

Neben einzelnen ,, Bausteinen®, wie sie Security Pattern teilweise darstellen, kann die Er-

stellung sicherer Applikationen auch durch ganze Sicherheits-Frameworks unterstiitzt wer-
den. Steel et a. stellen in ihrem Buch das Sicherheitsframework der J2EE-Plattform mit

seinen logischen Komponenten vor [Ste+05, S. 525]:
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; User ‘s : Policy Policy
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Abbildung 7: Logical Security Framework nach Stedl et al. [Ste+05, S. 526]

Ein weiterer Vorschlag zur logischen Strukturierung einer generischen Identity Manage-
ment Architektur stammt von Phil Windley, der dabei Arbeiten des Beratungs- und Markt-

forschungsunternehmens Burton Group zitiert [Wind 04, S. 206].

Die Identity Management Architektur der Burton Group nimmt Stellung in Bezug auf die

Kernbestandteile einer entsprechenden Infrastruktur. Das sind Benutzerauthentisierung,

Zugriffsmanagement, Provisionierungs-Dienste, |dentity und Policy-Administration, Ver-

zeichnissysteme, Foderierungsdienste, sowie Werkzeuge zur Verwaltung von I dentitdten,

Rollen und Gruppen [Wind05,

S. 219].
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Abbildung 8: Generische Identity Management Architektur (Burton Group, nach [Wind04, S. 217])
Zur besseren Ubersicht und zum Vergleich werden die verschiedenen Positionen tiber die

wesentlichen Bestandteile von I dentity Management Systemen noch einmal in Tabellen-
form dargestellt (siehe nachfolgende Tabelle 2):

Tabelle 2. Wesentliche Bestandteile von | dentity M anagement Systemen

Casassaet al. Rottleb Steel et al. Windley / Burton | In Form von Pattern
verfligbare Funkiti-
onen

Provisioning Provisioning Identity Provision- | Provisoning Provisioning pattern
ing

Directories Directories Verzeichnis- Directories Directories Pattern fUr Daten-

systeme banken in Planung

Authentication Authentication | Authentisierung Access Manage- Authentication Authentication

und SSO ment / SSO /Single Sign-On

Sicherheitsmuster

Authorization Authorization Zugriffskontrolle Zugriffsmanage- Authorization Pattern

ment

RBAC Pattern

Federation Federation Servi- Federation Security Assertion

ces Coordination pat-

tern(Federation)
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Casassaet al. Rottleb Steel et al. Windley / Burton | In Form von Pattern
verfligbare Funkti-
onen

Verwaltung | den- (Identity) Life Berechtigungs/ Verwaltung von
tities, Roles, Cycle Man- Identitétsver- Identitaten, Rollen
Groups agement waltung und Gruppen
Administration Policy-Verwaltung Policy-
von Policiesund Administration
Wor kflows
Accounting und Accounting Auditing und Logging
Auditierung ) .
Audit Reporting

Betrachtet man die Tabelle, zeigt sich eine Reihe von Ubereinstimmungen, die auf unab-
hangig voneinander gewonnenen Einschdtzungen beruhen. Dies sind die Funktionsberei-
che Provisioning, Directory Services, Authentisierung, Autorisierung, Federation Services

und Auditierung.

Nimmt man die Ubersicht zum Mal3stab, werden Themen wie die Verwaltung von Rollen
und Gruppen sowie die Administration von Policies und Workflows zum Zeitpunkt der

Veroffentlichung der Quellen als weniger zentral angesehen.

I m weiteren Fortgang werden die erstgenannten Funktionen, die in den Verdffentlichungen
haufiger genannt wurden, schwerpunktmal3ig betrachtet. Natirlich spielt hierbei auch eine
Rolle, fur welche Funktionen zum heutigen Zeitpunkt eine nennenswerte Zahl von Pattern
vorliegt, siehe hierzu auch die Studie zur Security Pattern Landschaft von Heyman et al.
[Hey+07]. Dieser Gedanke wird in der Tabelle durch die ganz rechte Spalte verdeutlicht.

Funktionen des Identity Managements, die bisher weder in der |dentity Management Lite-
ratur noch in der Pattern-Community besondere Aufmerksamkeit auf sich gezogen haben,
werden daher im weiteren Verlauf der Arbeit nur Uberblicksartig behandelt. Konzeptionell
sollen sie aber zumindest durch entsprechende Abhangigkeiten oder Schnittstellen Bertick-
sichtigung finden.

6.6 Ordnungsrahmen fir das Enterprise | dentity M anagement

Um das hohe Mal3 an Komplexitdt von Informationssystemen zu handhaben, prasentieren
Modelle ihre Gegenstande in Formen, bei der von der Menge der Details abstrahiert wird
[ThomO6, S. 111].
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Bei umfangreichen Referenzmodellen tibernehmen Ordnungsrahmen die Uberblicksartige
Darstellung [Meis01, S. 62]. Ein Ordnungsrahmen strukturiert abgebildetes Gebiet in
Hauptbereiche und bildet damit ein Verzeichnis, das in verschiedene Bereiche unterteilt ist.
Den Bereichen sind wiederum Modelle und Teilmodelle zugeordnet. Letztlich geht es bei
Ordnungsrahmen um die Versinnbildlichung der betrachteten Zusammenhénge [ ThomO6,
S. 115]. Fir den Ordnungsrahmen der vorliegenden Arbeit wird das Referenzdesign
»Haus’ von Meise gewéahlt, sieche Abbildung 9 [Meis01, S. 217].

Koordinationsprozesse

Umfeld Kernprozesse Umfeld

Supportprozesse

Abbildung 9: Referenzdesign ,,Haus' fir Ordnungsrahmen nach Meise [Meis01, S. 217]
Fur das Referenzdesign existieren Gestaltungsanforderungen, die die Anordnung von Ele-

menten zusatzlich systematisieren. Bspw. sollen zeitlich-sachlogische Abfolgebeziehungen
gemal’ der Ublichen Leserichtung von links nach rechts abgebildet werden [Meis01, S.
210]. Ubertragen auf die Domane des I dentity M anagements wéren hier etwa Zustande wie
»hicht authentifiziert* und , authentifiziert* oder , assoziiertes Partnerunternehmen® und
»eigenes Unternehmensnetzwerk” zu nennen. Das entspricht Gbrigens auch der Darstellung
einer |dentity Management Referenzarchitektur nach Windley / Burton in der letzten Ab-
bildung im vorigen Abschnitt, siehe oben. Das gleich gilt fur die Abbildung von Umwelt-
beziehungen, diese sollen erkennbar sein [MeisO1, S. 211].

Hierarchische Zusammenhange werden von oben nach unten abgebildet [Meis01, S. 211].
Dem konnten im Themenfeld dieser Arbeit Steuerungs-, Kern- und Unterstiitzungsauf-
gaben zugeordnet werden. Zu den domanenspezifischen Anforderungen gehort, dass alle
relevanten Elemente der Domane, d.h., die im vorigen Abschnitt erarbeiteten Funktionen
und Aufgaben sich im Ordnungsrahmen wiederfinden mussen, (siehe oben) [Meis01, S.
212/ 213].

In den hier entwickelten Ordnungsrahmen flief3en Inhalte des genannten Referenzmodells

und der als reprasentativ ausgewahlten Verdffentlichungen aus der [dentity Management
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Literatur ein. Dabei wurde versucht, spezielle Beziehungen zwischen Akteuren etc. ange-

messen zu bertcksichtigen.

Koordinationsprozesse / -funktionen

Folicies- Rollen- W arkflows-
administration administration administration

Ft‘)den’erungs-) e > i ; | i
i Authentifizierung | S50 ," Autorisierung D
: i ¥ RBAC » cen

Organisations-

Umfeld et

Kernprozesse / -funktionen

Ressour-
cen

Verzeichnis-
denste = i

Provisionierung IDh-Lifecycle

Accounting Supportprozesse f - funktionen

Auditierung

Public Key
Infrastrukturen (PKI1)

Wyorkflow

Abbildung 10: Ordnungsrahmen fir ein Identity M anagement Referenzmodell
Die obige Abbildung zeigt den Ordnungsrahmen mit den wichtigsten Teilfunktionen eines

generischen Enterprise |dentity Managements Systems. Der Ordnungsrahmen gliedert sich

grob in die flnf Bereiche des Referenzdesigns ,,Haus".

Der Leserichtung folgend von links nach rechts entspricht die (symbolisierte) Abgrenzung
von ,drinnen” und , draussen“, also dem nicht authentifizierten Zustand auf3erhalb einer
Organisation und dem identifizierten und berechtigten Zustand innerhalb einer Organi-
sation. Kernfunktionen wie Authentisierung und Autorisierung bilden den zentralen Mit-
telteil. Dieser wird vertikal eingefasst von den Koordinations- und den Unterstiitzungspro-

Zessen.

Damit entspricht die Darstellung einem Ansatz von Delessy et al., die ebenfalls abstrakte
Konzepte von konkreten Implementierungen trennen [Del+07, S. 37]. Dasselbe Verhdltnis
besteht zwischen dem hier entwickelten Ordnungsrahmen fir ein Referenzmodells fur 1d-

entity Management zu den Pattern bzw. Patternsystemen, auf denen es basiert.

Seite 56



Die Hauptaspekte des Ordnungsrahmens werden nun jeweils durch Pattern oder Pattern-
systeme detailliert. Diese bilden zusammen ein Referenzmodell oder auch umfassendes
Patternsystem fir die betrachtete Doméne Identity Management. Die Darstellung der Pat-
tern erfolgt im nachfolgenden Kapitel 7. Nach Becker et al. kann diese Verfeinerung wie-
derum Uber mehrere Stufen erfolgen, wobei die verwendeten Modellierungstechniken
wechseln konnen [Bec+02, S. 48]. Letzteresist nur insoweit der Fall, als neben der Model-
lierung mit Hilfe der Unified Modeling Language UML auch gangige Patternschema fiir

die Dokumentation verwendet werden.

Nach der Einzeldarstellung der Bestandteile des Ordnungsrahmens in Kapitel 7 in Form
von Security Patterns folgt in Kapitel 8 die Zusammenfassung als Referenzmodell bzw.
Patternsystem, inklusive einer detaillierten Darstellung der Beziehung zwischen den Pat-

tern und Patternsystemen.

7 Security Pattern fir Funktionen des | dentity M anagements

In diesem Kapitel erfolgt die Detaillierung der bereits vorgestellten Funktionsbereiche des
Ordnungsrahmen fur das Referenzmodell des Identity Managements. Die Muster entspre-
chen in ihrer Herkunft und anderen Kriterien Anforderungen, die ebenfalls im vorigen Ka
pitel angesprochen wurden. Dies ist zum einen die Erfahrung von Autoren bzw. einer Ar-
beitsgruppe im Umgang mit Pattern, die thematische N&he zur Doméne des | dentity Mana-
gements, aber z.B. auch die Erwdhnung und das Abschneiden in vergleichenden Studien
wie denen von Heymann et al. oder Y skout et al. [Hey+07]; [ Y sk+06]. Bspw. haben die
Autoren um Markus Schumacher et al. einen guten Ruf in der Pattern Community und ha-
ben sich intensiv bei der Weiterentwicklung von Security Pattern eingebracht [ Sch+06].

Nach Heyman et al. definiert sich die Qualitét eines Pattern nicht zuletzt durch das Mal3, in
dem es die Vorgehensweise bei der Konstruktion durch Hinweise unterstiitzt und nicht le-
diglich Zielzustdnde beschreibt [Hey+07]. Damit sind also Pattern auf DV -Konzeptebene

gemeint, weniger High-Level-Hinweise, Hilfsmittel oder Sicherheitsrichtlinien.

Aus Sicht von Yskout et al. ist die in der Veroffentlichung von Steel et a. verwendete Gra-
nularitdt durchaus angemessen. Dies spiegelt sich auch darin wieder, dass viele Pattern aus
dem Buch von Sted! et al. sich in einer abschlief3enden Auswahl von Pattern von Y skout et
a. wiederfinden [ Y sk+06, S. 7]; [Ste+05].

Problematisch ist allerdings, dass die Detaillierung in den Sammelarbeiten von Steel et al.

und Schumacher et al. nach Auffassung von Y skout et al. nicht immer konsistent ist und
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sich auch noch kein Standardformat in der Beschreibung durchgesetzt hat [Y sk+06, S. §].
Diese Aspekte treffen in Teilen auch auf das vorliegende Kapitel dieser Arbeit zu.

Inhaltlich konzentriert sich die Darstellung der Funktionen im wesentlichen auf die Kern-
prozesse des Ordnungsrahmens, nicht zuletzt auch, weil zu diesen Themen viele Pattern
veroffentlicht wurden. Gerade bei Pattern, fur die Spezialisierungen existieren, macht dies

2.T. auch Sinn, da so eine grofRere Auswahl zur Verfligung steht.

7.1 Musterschema

Y skout et a. weisen darauf hin, dal3 qualitativ hochwertige Security Pattern den Entwick-
lungsprozess durch konkrete Konstruktionshinweise unterstiitzen [Y sk+06, S. 8]. Betracht-
et man Musterschemata im Hinblick auf diese Aussage, so ist ihres Erachtens eine ausfihr-
liche Form der Dokumentation zu bevorzugen. Diese sollte demnach mehr als nur den Mi-
nimalstandard erfiillen. Das ware Name, Aliases, die Motivation, das Problemstatement,
die Lésung ein Beispiel, Konsequenzen, Beziehungen zu anderen Pattern und bekannte

Anwendungsfélle.

Eine verbesserte Fassung liefert aul3erdem eine Struktur, Beteiligte und Verantwortlichkei-
ten, Implementierungsstrategien mit Codebeispielen und UML Sequenzdiagrammen, Sich-

erheitsfaktoren und Risiken sowie einem abschlief3enden Realitatscheck.

Auch wenn Y skout e al. fur die ausfuhrliche Fassung plédieren, lasst sich das in dieser Ar-
beit aus Platzgrinden und aufgrund der Vielzahl der Quellen nicht immer durchhalten. Es
werden jedoch die Verweise in den verwendeten Quellen auf andere Quellen zu Vertie-
fungszwecken wiedergegeben. Verwendet wird im Schwerpunkt das vergleichsweise kurze

Sicherheitsmusterschema von Mehlau [Mehl05a, S. 80].

7.2 Authentisierung

Authentifizierung ist eine der sicherheitsrelevanten Funktionen, zu der in den letzten Jahr-
en vergleichsweise viele Security Pattern veroffentlicht wurden. In der Erhebung von Hey-
man et al. liegt Authentisierung in Bezug auf die Zahl der Pattern mit fast dreissig Verof-
fentlichungen an dritter Stelle von insgesamt 15 betrachteten Funktionen [Hey+07, S. 6].

Die grof3e Zahl an Veroffentlichungen bringt fir Anwender jedoch nicht nur Vorteile. Tell-
weise werden Pattern mit gleichen Funktionen unter unterschiedlichem Namen verffent-

licht. Auch Hafis und Johnson weisen anhand der Authentisierungsfunktion auf das Pro-
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blem der Uberlappung von Pattern in verschiedenen Security Pattern Katalogen hin [Ha-
Jo06, S. 5].

So wurde etwa das Authenticator Pattern von Fernandez und Sinibaldi spéter auch im Se-
curity Pattern Buch von Schumacher et al. veroffentlicht [FeSi03]; [Sch+06, S. 321].

Subject Authentication

* 1| Information
d Requests hec
\ /
‘ 1 1

Authenticator

1

<<(reates>>
4

Proof of Identity

Abbildung 11: Authenticator Pattern nach Fernandez und Sinibaldi [FeS03, S. 6]
Das Sicherheitsmuster “ Authenticator” entspricht im wesentlichen einem Policy Enforce-

ment Point PEP, wie von Y oder und Barcalow beschrieben [ Y oBa97]. Durch das PEP-
Muster werden alle Interaktionen zwischen einem Subjekt und einem System abgefangen
und unter Anwendung eines Protokolls wird die Identitdt des Subjekts geprift. Welches
Protokoll verwendet wird, ist vom gewahlten Authentifizierungsverfahren (Passwort,

Smartcard, biometrische Merkmale, Bestatigung eines Trust-Servers) abhangig.

Durch Sasha Romanosky wurde das gleiche Pattern unter dem Namen Security Provider
beschrieben [Roma0l, S. 11]. Darliber hinaus ist das Pattern Tell eines Security Pattern
Repositories von Kienzle et al., die es als Authenticated Session fuihren [Kiet+02].

Im Rahmen des Core Security Pattern Buchs wurde das Authentication Enforcer Pattern
aus einer Java-orientierten Perspektive beschrieben [Ste+05, S. 535]. Das Muster taucht
ebenso in einer Verdffentlichung von Microsoft zum Thema Security Patterns auf
[Hog+06].

Als eine Variante von mehreren soll das Authenticator Enforcer Patern nach Steel et al.

herausgegriffen werden [Ste+05, S. 535].
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7.2.1 Authentication Enforcer

Name:
Authentication Enforcer [Ste+05, S. 535]

Problem:

Esist erforderlich, dass nur Requests von authentisierten Subjekten weitergeleitet werden
[Stet+05, S. 535]. AulRerdem sollte der Programmcode méglichst anderbar und wartbar
sein. Die Mechanismen sollten méglichst abstrakt und gekapselt sein, um auch in heteroge-
nen Umgebungen eingesetzt werden zu kénnen. Die transportierten Berechtigungsnach-

weise mussen vertraulich behandelt werden [Ste+05, S. 536].

L osung:

Als Loésung kommt eine zentralisierte Authentisierung in Frage, die die I dentitét der Be-
nutzer prift und Details der Implementierung kapselt. Das Pattern von Steel et a. bildet
den Authentisierungsmechanismus auf der logischen Ebene ,Web" ab, die der Einteilung
von Steel et al. in Ebenen folgt. Unterstiitzt werden passwortbasierende Verfahren, aber
auch zertifikatsbasierte und Mechanismen wie Kerberos, so dass Veranderung in den An-
forderungen aufgefangen werden konnen [Ste+05, S. 536]. Die generische Schnittstelle ist
unabhéngig von Protokollen und auf verschiedenen Ebenen (Tiers) einsetzbar. Die nach-
folgende Abbildung illustriert mit einem Klassendiagramm die Struktur des Pettern. Die
Berechtigungsnachweise werden im RequestContext Ubergeben, authentifiziert Benutzer

werden durch eine Subject-Instanz reprasentiert.

Subject

Uscs

A

|Creates

Client AythenticationEnforcer
uses

uses

==Context Object>>
uses RequestContext

Abbildung 12: Authentication Enforcer Class Diagram nach Stedl et al. [Ste+05, S. 537]
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K onsequenzen:

Der Codeumfang wird reduziert und der Authentisierungsmechanismus wird konsolidiert
[Ste+05, S. 544]. Durch die Kapselung und Zentralisierung sind Anwendungen vor Ander-
ungen in den Authentisierungsmechanismen. Durch die Zentralisierung verringert sich
auch die Zahl moglicher Angriffspunkte bzw. Sicherheitsllicken [Ste+05, S. 545].

Beziehungen zu anderen Pattern:
Zwischen dem Authenticator Pattern und dem Intercepting Filter besteht eine Beziehung
[Stet+05, S. 545].

7.2.2 Weitere Authentiserungsmuster

Varianten:

Das Muster Authenticator, urspringlich 1999 von Brown et al. erarbeitet, verwendet Cre-
dentials, um die Authentisierung durchzufiihren [Bro+99]; [ Sch+06, S. 321]. Bevor Uber
den Zugriff auf ein angefragtes Objekt entschieden wird, fuhrt das Authenticator Pattern
die Authentisierung das anfragenden Prozesses durch [Hal+06, S. 386]. Durch die Authen-
ticatorklasse wird das “ L east-Privilege’ -Prinzip umgesetzt.

Authenticator fur Public Key Infrastructures (PK1)

Das Authenticator Pattern kann geringfligig modifiziert werden, so dass es die | dentitét ei-
nes Subjekts mit Public Key Kryptographie verifiziert. Die Authenticator-Klasse fuhrt die
Authentisierung unter Verwendung eines Zertifikats durch, das mit dem Public Key einer
Certificate Authority abgezeichnet ist. Das Ergebnis der Authentisierung konnte ein Au-
thentisierungstoken sein [FeSi03, S. 5].

Y oder und Barcalow beschrieben 1997 in ihrer Arbeit Uber Security Patterns auch zwei
Pattern, Single Access Point und Checkpoint, die dazu dienen, den Zugang eines Systems
abzusichern[YoBa97, S. 4/ 7].

Single Access Point

Durch das Single Access Point Pattern wird eine einzige Schnittstelle fur die gesamte
Kommunikation mit dem System durch externe Entitdten definiert, um die Kontrolle und
Zu Uberwachen. Das Muster ist damit der einzige Weg flr einen Zugang zum System, an
dem kein Request vorbeikommt [Rom+06, S. 2].

Checkpoint
Die Struktur des Check Point Patterns prift ankommende Eingaben auf Verstofe, um gof.
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Gegenmal3nahmen zu ergreifen [YoBa97, S. 7ff]. Neben der Authentisierung unterstitzt
das Check Point Pattern Logging und Uberwachung [Rom+06, S. 2].

Im Security Pattern Buch von Schumacher et a. findet sich eine Pattern Language, die die
Pattern Single Access Point und Checkpoint erganzt [ Sch+06, S. 297 / 473]. Dabei handelt
es sich um die Muster Security Session und Front Door [ Sch+06]. Die Pattern Single Ac-
cess Point und Check Point Pattern konnen bspw. eingesetzt werden, um sicheren Zugang
Zu Betriebssystemen, Websites und verteilten Anwendungen zu gewahrleisten. Security
Session und Front Door liegen etwa den Single Sign-On Funktionalitdten wie Microsofts
NET framework, Federated |dentity Management Funktionen und Authentisierungslos-

ungen in Unternehmen zugrunde [Rom+06, S. 2].

In der Veroffentlichungen von Schumacher et a. finden sich auch eine Reihe von Analyse-
mustern fir Identification and Authentication (1&A), mit denen bspw. 1& A Anforderungen
erhoben oder Designalternativen bewertet werden kénnen [Sch+06, S. 192 / 207]. Im Sinne

der Zielsetzung dieser Arbeit werden Analysemuster jedoch nicht weiter vertieft.

7.3 Generisches Single Sign On und Spezialisierungen

Der Mechanismus, mit einer einmaligen Authentifizierung auf mehrere Systeme zugreifen
zu konnen, wird als Single Sign On bezeichnet. Fir dieses Konzept existiert eine allgemei-
nes SSO-Muster, das Spezialisierungen erfahren kann [Mehl05b, S. 457]. Sicherheitsmus-
ter, die generisches Single Sign On und seine Spezialisierungen unterstiitzen, werden auf
der Systemebene und der Unternehmensebene eingruppiert [Mehl05a, S. 99].

Das Ziel, eine einmalige Authentifizierung Uber mehrere Systeme hinweg zu nutzen, lasst
sich auf Basis unterschiedlicher Ansétze realisieren [Mehl05a, S. 131]. Fir die allgemeine
Zielsetzung existiert ein generisches Muster. Als Spezialisierungen kommen bspw. die
Formen ,, Skriptbasiertes SSO", , Agentenbasiertes SSO", , Brokerbasiertes SSO* und ,, Ga-
tewaybasiertes SSO" in Frage.

Die Ansétze kénnen in dezentrale und zentrale L 6sungen unterschieden werden. Bei de-
zentralen SSO-L 6sungen verwendet das Betriebssystem eines Endgeréts die Authentifi-
zierungsdaten des Benutzers dazu, um im Hintergrund weitere Anmelde- und Autorisier-
ungsvorgange im Netzwerk und an anderen Applikationen durchzufihren. Diesist bei Ga-

teway- und Skriptbasierten Losungen der Fall.
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Alternativ wird bei zentralen Ansédtzen eine eigene Sicherheitsschicht mit SSO-Clients und
Sicherheitsservern implementiert, die die Anmeldung fur verschiedene Anwendungen und
Systeme Ubernehmen [Mehl05a, S. 132].

Mustername:

Generisches Single Sign

Kontext:
Es werden verschiedene Systeme parallel eingesetzt, dabei ist fir jedes System eine eigene

Anmeldung erforderlich.

Problemabschnitt:

In einer Umgebung mit mehreren 1 T-Systemen flihrt das Erfordernis der wiederholten An-
meldung an jedem System zu Effizienzverlusten und einer Uberforderung der Mitarbeiter.
Die Usability ist gering. Durch strikte Passwortvorgaben wie haufige Anderungen und Be-
achtung von Grof3- und Kleinschreibungen ist bei mehreren zu verwendenden Passworten
die Zahl der Fehlanmeldungen hoch und die Belastung des User Help Desks steigt. Zu be-
achten sind auch die redundanten Verwaltungsaufwande bei den betroffenen Systemen
[Mehl05a, S. 133]. Beim Ausscheiden oder Wechseln von Mitarbeitern besteht die Gefahr,
dass Berechtigungen bestehen bleiben und die Datenqualitét insgesamt abnimmit.

L 6sungsabschnitt:

In einer moglichen Variante wird dem User die Arbeit der Anmeldung an verschiedenen
Applikationen etc. durch ein System abgenommen. Dain diesem ,, Stellvertreter-System*
alle bendtigten Anmeldeinformationen hinterlegt sind, miissen an den eigentlichen An-
wendungen und anderen Zielsystemen nur geringe Anderungen durchgefiihrt werden. Die
in den Zielsystemen bestehenden Mechanismen zur Authentifizierung und Benutzeradmi-

nistration bleiben unverandert und missen auch jedes fur sich administriert werden.

Weitergehend ist die Losung eines zentralen SSO-Dienstes, die allerdings auch Anderung-
en an den beteiligten Systemen erfordert. Der Prozess der Authentisierung ggf. auch Auto-
risierung wird jetzt nur durch ein System durchgefihrt, das auch fir die Benutzerverwal-
tung zustandig ist. Alle weiteren Systeme fuihren keine eigene Authentisierung mehr durch,
sondern vertrauen jetzt dem zentralen Dienst, wenn ein im Vorfeld angemeldeter Benutzer
auf sie zugreift [Mehl05a, S. 133].

K onsequenzabschnitt:

Fur Nutzer wird durch diese Ldsungen eine transparente Anmeldung auf allen Zielsys-
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temen ermoglicht, bei unterschiedlichen Aufwanden fir die Einfihrung und den Betrieb

der Lésungen.

Nachteilig ist, dass durch die Konzentration sensibler Informationen auf ein System ein
»Single Point of Failure® bzw. auch Angriffspunkt entsteht. Gelangt ein unberechtigter
Nutzer an die hinterlegten Daten, kann er u.U. auf alle angebundenen Systeme zugreifen
bzw. den Zugang fur alle anderen Benutzer unterbinden. Daher sind fir zentrale Systeme
hohe Anforderungen an die Vertraulichkeit und die Verflgbarkeit zu stellen. Durch eine
redundante Auslegung kann bspw. Hochverflgbarkeit gewahrleistet werden [Mehl05a, S.
134].

Abhangigkeiten:

Fur das Sicherheitsmuster ,, Generisches Single Sign On“ existieren Spezialisierungen in
Form von ,De- und Zentralisiertes skriptbasiertes SSO* [Mehl05a, S. 134/135], ,Agenten-
basiertes SSO* [Mehl05a, S. 137], ,,Brokerbasiertes SSO* [Mehl05a, S. 138] und , Gate-
waybasiertes SSO" [Mehl05a, S. 140], die an dieser Stelle aus Platzgriinden nicht weiter

vertieft werden sollen.

Stedl et a. haben fur die J2EE-Architektur ein Single Sign On Delegator Pattern vorge-
stellt. Das Pattern ist zwischen Client und Servicekomponenten des Identity Managements
angesiedelt. Es sorgt fur eine Entkopplung und kapselt Details der Dienstaufrufe [ Ste+05,
S. 777].

7.4 Autorisierung

Zugriffskontrollmuster haben die Aufgabe, bei Zugriff von Subjekten auf schutzwirdige
Objekte die Berechtigung zu prifen [Mehl05a, S. 100]. Die Art und Weise, wie die Kon-
trolle erfolgt, kann sich unterscheiden und wird im Zugriffskontrollmodell beschrieben. Im
Hinblick auf den Grad der Abstraktion sind diese Muster der Architekturebene zuzuord-

nen.

Basis fur Autorisierungsmuster ist nach einem Vorschlag von Mehlau die generische Zu-
griffskontrolle. Eine der mogglichen Spezialisierungen ist die rollenbasierte Zugriffskon-
trolle RBAC (Role Based Access Control). Fir diese Spezialisierung werden Rechte in
Rollen geblindelt, wobei ein Subjekt mehrere Rollen haben kann [Fer+03]. Eine weitere
Spezialisierung stellt die metadatenbasierte Zugriffskontrolle dar, bei der die Attribute der
Subjekte als Basis fur die Entscheidung verwendet werden [Mehl05a, S. 101].
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7.4.1 Generische Zugriffskontrolle

Mustername:
Generische Zugriffskontrolle [Mehl05a, S. 101]

Kontext:
Kontrolle der Nutzung von I T-Ressourcen durch personelle oder maschinelle Aufgabentré-

ger in einem I T-System.

Problemabschnitt:

Die erlaubten Zugriffe von Subjekten (z.B. Personen, Programmagenten) auf zu schitzen-
de Objekte (etwa Dateien oder Datenbanktabellen) miissen beschrieben sein. Es sollen
Kontextinformationen wie etwa die Tageszeit berticksichtigt werden. Die Delegation von
Rechten soll ermdglicht werden. Durch das Zugriffskontrollmodell soll eine effiziente und

konsistente Rechteadministration unterstiitzt werden.

L 6sungsabschnitt:
Generelle Form: Alle Zugriffe von Subjekten auf Objekte werden durch einen Systemmo-

nitor kontrolliert. Ein Recht besteht in der Autorisierung eines Aufrufs einer bestimmten
Funktion auf einem Objekt [Mehl05a, S. 102].

K onsequenzabschnitt:

Nur mit einer entsprechenden Autorisierung kann auf Objekte zugegriffen werden. Zwi-
schen der Losung und der zu schiitzenden Ressource besteht keine technische Abhang-
igkeit. Welche Zugriffsarten neben Lese- und Schreibzugriffen moglich sind, wird indivi-
duell auf Systemebene definiert.

Subject i Authorlization_rule v ProtectionObject
1d 1d
Right
access_type
predicate
copy flag

checkRights

Abbildung 13: Authorization Pattern nach Fernandez und Pan [FePa01, S. 3]
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Abhangigkeiten:

Das Muster stellt eine Generalisierung der spezifischen I mplementierungsarten in Form der
Muster , Rollenbasierte Zugriffskontrolle®, , Discretionary Access Control“ [Mehl05a, S.
102] und ,, Metadatenbasierte Zugriffskontrolle* dar.

Die Spezialisierung der ,,Rollenbasierte Zugriffskontrolle® RBAC wird direkt nach dem
Sitzungsmuster dargestellt, da gerade die rollenbasierte Blindelung von Rechten in Unter-
nehmen sehr hdufig eingesetzt wird. Zunéchst wird anschlief3end das Sitzungsmuster er-
lautert, auf dem das RBAC-Muster in Teilen auch beruht.

7.4.2 Sitzung

Mustername:
Sitzungsmuster [Mehl05a, S. 103]; [Sch+06, S.297]; [Ste+05, S.686]; [YoBa97, S. 14];
[Pri+04, S. 241]

Kontext:
Kontrolle der Nutzung von I T-Ressourcen durch personelle oder maschinelle Aufgabentré-
ger in einem I T-System durch eine Umgebung mit beschrénkbaren und kontrollierbaren

Rechten.

Problemabschnitt:

Je nach Kontext nutzen Anwender oder Programme in der Regel nur einige der ihnen zuge-
ordneten Rechte. Angreifer konnen bei unberechtigtem Zugriff ggf. alle Rechte nutzen. Bel
berechtigten Usern besteht die Gefahr der Fehlbedienung. Ziel ist eine Minimierung des
Schadens bei unberechtigter Nutzung oder berechtigtem, aber unbeabsichtigtem Fehlver-
halten.

L 6sungsabschnitt:

Generelle Form: Die Sitzungsverwaltung basiert auf den Klassen ,, Subjekt” (Person, Pro-
gramm), ,, Credential” (den Subjekten zugeordnete, gekapselte Rechte) und die Klasse Sitz-
ung [Mehl05a, S. 104]. Je Sitzung werden nur eine Teilmenge der dem Subjekt zugeord-

neten Rechte genutzt.

K onsequenzabschnitt:
Mit diesem Muster kommt das Prinzip , Least Privilege* zur Anwendung. Da nur die je-
weils bendtigten Rechte genutzt werden konnen, ist bei Mif3brauch oder Fehlverhalten das

Risiko verringert.
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Abhangigkeiten:
Das Sicherheitsmuster , Sitzung”“ kommt beim Muster ,,Rollenbasierte Zugriffskontrolle®

zum Einsatz.

. | hasAuthorization * | Authorization
=L ect A Context Context
1 | el
; Q
i <
: ®
| =1
: %)
: ®
1 w
! @,
: o
0 e e =
{subset} :
hasSession oos-kon

Abbildung 14: Session Pattern [Pri+04, S. 241]

7.4.3 Rollenbasierte Zugriffskontrolle (RBAC)

Mustername:
Rollenbasierte Zugriffskontrolle / Role Based Access Control RBAC [FePa01]; [Mehl05a,
S. 105]; [Mas+04, S. 293]; [Pri+04, S. 8/ 243]; [Sch+06, S. 249]

Kontext:
Entspricht dem Kontext der ,, Generischen Zugriffskontrolle”. Es soll eine grof3e Zahl von

Nutzern zentral mit geringstmoglichem Aufwand administriert werden.

Problemabschnitt:

Auch hier entspricht der Problemabschnitt in Teilen dem der ,, Generischen Zugriffskon-
trolle”. Darlber hinaus ist die Administration von Rechten fiir eine grof3e Zahl von Subjek-
ten und Objekten unter Wahrung der Konsistenz sicherzustellen. Schlief3lich ist auch das
»Least-Privileges*-Prinzip zu unterstitzen. Ziel ist es, den Zugriff auf Ressourcen auf Ba-

sisder Rolle(n) eines Subjekts zu kontrollieren.

L 6sungsabschnitt:

In der ,Rollenbasierten Zugriffskontrolle® werden die Muster ,, Generische Zugriffskontrol-
le* und , Sitzung” miteinander kombiniert. Die Klasse ,,Rolle" tritt an die Stelle einer di-
rekten Verbindung von Subjekt und Objekt, durch sie werden bspw. organisatorische Auf-
gabenprofile modelliert.
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Subjekte kdnnen mehrere Rollen besitzen, die Berechtigungen sind mit den Rollen ver-
knupft. Ein Recht wird ebenfalls als Klasse modelliert. Das Teilmuster ,, Sitzung” ermdg-
licht die Umsetzung des,, Least Privileges‘-Prinzips. Das Muster ,, Sitzung® limitiert die
Ausiibung der Rechte auf digjenigen, die aktuell bendtigt werden [Mehl05a, S. 106].

Right
accessType
* hasRole : * isAuthdrizedFor *
Subject M ! Role 5 Object
1 i )
H 0
: subroleOf g
: L
[ =
: 73
; @
w
@,
=
hasSession Session

Abbildung 15: Pattern for Role Based Access Control (RBAC) nach Priebeet al. [Pri+04, S. 8/ 243]
K onsequenzabschnitt:
Allgemeine Aspekte ergeben sich bereits aus dem Konsequenzabschnitt der ,, Generischen
Zugriffskontrolle”. Durch das Konzept der Rollen kann eine Reduktion des Administra-
tionsaufwands erreicht werden, dain vielen Organisationen viele Personen gleichartige
Aufgaben ausiiben und daher auch gleiche Rechte benétigen, die zu Rollen gebiindelt wer-
den kdnnen. Nur diesen miissen eine entsprechend geringere Anzahl von Rechten zuge-

ordnet werden.

Die Kontrolle der Vergabe der Rechte liegt zentral bei der jeweiligen Organisation, es kon-
nen aber auch Rechte durch die Subjekte delegiert werden. Das Prinzip der bendtigten
Rechte (,,Least Privilege") wird unterstiitzt.

Abhangigkeiten:
Das Sicherheitsmuster ,,Rollenbasierte Zugriffskontrolle® ist ein Spezialfall des Musters

»Generische Zugriffskontrolle®*.

Seite 68



7.4.4 Discretionary access control (DAC)

Mustername:

Discretionary access control [Mehl05a, S. 101]

Kontext:
Gleicht dem Kontext der generischen Zugriffskontrolle. Das Muster soll es ermdglichen,

dass Rechteinhaber Dritten selbstandig Zugriffsrechte einrdumen konnen (Delegation).

Problemabschnitt:
Der Problemabschnitt entspricht dem bereits oben aufgeftihrten Abschnitt bei ,, Generischer
Zugriffskontrolle*.

Losung

Generelle Form: Die Elemente entsprechen denjenigen des Muster Authenticators. Mit der

Klasse , Subjekt” wird die zugreifenden Entitét beschrieben. Die zu schiitzende Ressource
wird als Klasse ,,Objekt“ modelliert. Der Besitzer verfgt Uber sdmtliche Rechte, die dele-
giert werden kénnen. Ein Recht wird als assoziierte Klasse abgebildet. Hiertiber werden
die Zugriffsarten, der Kontext und die Méglichkeit der Weitergabe definiert. Es steht eine
Operation ,prifeRechte’ zur Verfiigung, die sowohl vom Subjekt als auch vom Objekt

genutzt werden kann.

Einsatzgebiete: Diese Form der Zugriffskontrolle wird durch kommerzielle Produkte bspw.

das Betriebssystem Microsoft Windows XP implementiert, alerdings noch um weitere Zu-
griffsmodelle ergénzt [Mehl05a, S. 103].

K onsequenzabschnitt:
Die Aussagen bzgl. der generischen Zugriffskontrolle treffen auch hier zu. Uber das Attri-
but , Kontext" ist es moglich, Zusammenhange zum Zeitpunkt der Ausfiihrung auszuwer-

ten, bspw. die Uhrzeit des Zugriffs.

Die Vergabe und der Entzug von Rechten ist den Subjekten zugeordnet, ohne dass ein Ad-
ministrator hinzugezogen werden misste [Mehl05a, S. 103]. Dadurch ist jedoch auch kein
spontaner Rechtestatus moglich.

Ein weiteres Problem ergibt sich innerhalb von Organisationen. Scheidet ein Mitarbeiter
aus, ist eine Neuzuweisung der Rechte an neue Besitzer erforderlich. Wird dies versdunt,
besteht ggf. kein Zugriff mehr auf bestimmte Objekte.
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Abhéangigkeit:
Das Sicherheitsmuster Discretionary Access ist eine Spezialisierung des Musters ,, Generi-

sche Zugriffskontrolle®.

745 Metadatenbaserte Zugriffskontrolle (MBAC)

Mustername:
Metadatenbasierte Zugriffskontrolle MBAC [Mehl05a, S. 106ff]

Kontext:
In Ergadnzung des Kontextes der generischen Zugriffskontrolle ist eine sehr grof3e Zahl von
Anwendern bei hoher Fluktuation und bei einer sehr dynamischen Umgebung zu bertick-

sichtigen.

Problemabschnitt:

Der Problemabschnitt fir dieses Muster entspricht im wesentlichen dem der , Generischen
Zugriffskontrolle®. Insbesondere wird aber der Aspekt der Effizienz der Administration be-
sonders betont. In einem dynamischen Umfeld ist es denkbar, dass Rollen nicht mehr aktu-
ell zu halten sind. Daher sollen Berechtigungen bei diesem Muster an fachliche Aspekte
wie Attribute von Subjekten oder Objekten gebunden werden.

L 6sungsabschnitt:
Generelle Form: Die Autorisierung erfolgt auf der Basis eines Abgleichs von Subjekt- und
Objektattributen, durch die sowohl Subjekte und Objekte bestimmten Merkmal sgruppen

zugeordnet werden konnen.. Letztlich entspricht dies der Bildung von Gruppen. Uber die
Gruppenzugehdrigkeit entscheidet in erster Linie das Vorhandensein einer Merkmalskom-
bination. Den Gruppen kénnen wiederum Rechte zugewiesen werden. Damit werden die
Rechte zwischen den Beschreibungen und nicht direkt zwischen den Subjekten und Objek-

ten definiert.

Bekannte Einsatzgebiete: Zur Zeit sind hierfir keine Implementierungen bekannt
[Mehl05a, S. 108].

K onsequenzabschnitt:

Auch hier gelten die Aussagen des Abschnitts zu den Konsequenzen der ,, Generischen Zu-
griffskontrolle”. Das Modell unterstiitzt eine vereinfachte, zentrale Vergabe und Entzieh-
ung von Rechten und bietet ein hohes M a3 an Flexibilitét [Mehl05a, S. 108].
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Andern sich Eigenschaften von Objekten und Subjekten, dandern sich auch die Zugriffs-
madglichkeiten. Da jedoch ein Mustervergleich und ein Mengenvergleich ansteht, ist das
Laufzeitverhalten nicht unbedingt optimal [Mehl05a, S. 109].

Abhangigkeiten:

Die Metadaten basierte Zugriffskontrolle MBAC stellt eine Spezialisierung der ,,generisch-
en Zugriffskontrolle” dar. Sie kann durch die Kombination mit dem Sitzungsmuster zur
»Metadatenbasierten Zugriffskontrolle mit Sitzungskonzept” spezialisiert werden [Mehl
053, S. 109].

7.4.6 Weitere Autorisierungsmuster

Authorization Enforcer:

Bei den Pattern Authorization Enforcer von Steel et a. sowie Authorization Pattern von
Schumacher et a. handelt es sich um Klassen zur Bearbeitung der Autorisierung von (http)
Requests [Ste+05, S. 548]; [ Schumacher 06, pp.245].

Secure Base Action:

Dieses Pattern zentralisiert und koordiniert sicherheitsrelevante Aufgaben in der Présenta
tionsschicht der Ebeneneinteilung von Steel et al. Secure Base Action steuert die Aktivi-
téten der Pattern Authentication, Authorization Enforcer und weiterer Pattern [Ste+05, S.
469].

Authorization Pattern:
Das Authorization Pattern von Fernandez und Pan beschreibt, welche Subjekte autorisiert

sind, auf die Ressourcen eines Systems zuzugreifen [FePa01].

Access matrix

Durch das Muster Access Matrix wird ein Basismodell fur Zugriffskontrolle spezifiziert.
Es kann bspw. durch ein Role Based Access Control Modell oder einem Multilevel-Mo-
dell ersetzt werden [Sch+06, S. ]. Das Multilevel Security Pattern von Fernandez und Pan
stellt einen Mechanismus flr das Zugriffsmanagement bereit [FePa0l, S. 7]

Remote Authenticator /Authorizer

Dieses Pattern von Fernandez und Warrier stellt eine Anwendung des Single Access Point
dar [FeWa03, S. 7] [YoBa97]. Es verwendet aulRerdem das Proxy Pattern als Komponente
[Gam+94]. Die Benutzerrechte konnen unter Verwendung eines Role-Based Access Con-

trol Modells definiert werden [FePa01]; [YoBa97].
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Reference M onitor Pattern
Das von Fernandez vorgestellte Reference Monitor Pattern dient ebenfalls der Autorisier-

ung, wenn Prozessanfragen nach Ressourcen zu bearbeiten sind [Fern02].

7.5 Provisioning

Generell gibt es beim Provisioning verschiedene Varianten der Implementierung. Es gibt
eine zentralisierte Variante, bei der vorgesehen ist, dass das Zielsystem in der Lage i<, in
der Service Provisioning Markup Language SPML erstellte Requests zu verarbeiten. Die
Requests stammen von einer zentralen Stelle, die als fihrendes System (Master) Anforder-
ungen fiir Neuanlage, Anderungen oder Léschungen von Benutzerdaten an die Zielsysteme

verschickt. Die Ablage der Identity-Informationen erfolgt repliziert und synchronisiert.

In der dezentralen Variante existiert ein fuhrendes Verzeichnis. Auf Basis der Daten aus
dieser Quelle werden Anderungsrequests etc. von einem zentralen Punkt aus versandt. Die-

se Anforderungen werden dann in den abhéngigen | dentity-Repositories umgesetzt.

Stedl et a. stellen inihrem Buch Core Security Pattern ein Pattern fir Provisioning im
Rahmen des J2EE-Architekturmodells vor, das Service Provisioning Pattern [ Ste+05, S.
840].

Password Synchronizer Pattern [Ste+05, S. 840]

Das Password Synchronizer Pattern synchronisiert Benutzercredentials und Passworte Uber

verschiedene Anwendungen hinweg [Ste+05, S. 840].

Problem:

In einer Anwendungslandschaft verwenden verschiedene Anwendungssysteme in der Re-
gel eigene oder zumindest verschiedene Mechanismen zur Verwaltung von Benutzerac-
counts. Das bringt erheblichen Aufwand und Kosten in der Administration von Verander-
ungen mit sich. Handische Administration ist Uberdies fehleranfallig. Durch Standardisier-

ung und Zentralisierung kann das Problem gel6st werden.

L osung:

Durch einen Password Synchronizer kann die Synchronisierung von Benutzeridentitétsda-
ten wie Passworte Uber verschiedene Applikationen hinweg zentralisiert werden [ Ste+05,
S. 842]. Der Password Snychronizer versendet Servicekommandos flr Benutzeraccounts

wie Passwortsetting, Riicksetzungen oder Anderungen. Die versendeten Requests werden
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durch die empfangenden Systeme auf Echtheit geprift und umgesetzt. Requests kbénnen
geloggt werden, bei Verfligbarkeitsproblemen des Zielsystems werden sie erneut gesendet.

Struktur:

PaszwordSyncRequest ServiceConfigContext PasswordSynclistener

uses

»~ ~
uses

PasswordSyncLedger

creates loads

uses

loads

h h 4
ServiceConfig

PasswordSynchanager loads

uses

ProvisioningUserProfile

Abbildung 16: Service Provisioning Security Pattern nach Stedl et al. [Ste+05, S. 844]
Der Kern des Passwortsynchronisierungsdienstes besteht aus vier Hauptklassen: Password-

SyncManager, ServiceConfig, PasswordSyncListener und PasswordSyncLedger. Die Klas-
se PasswordSyncManager ist fur die Kernprozesse verantwortlich. Ein Request wird durch
die Klasse PasswordSyncRequest erzeugt, die mit Hilfe der Klasse ProvisioningUserPro-
file ein Userprofil 1&dt [Ste+05, S. 844]. Der PasswordSyncManager erzeugt eine Sitzung,
nimmt Verbindung mit den Zielsystemen auf und gibt einen Request aus. ServiceConfig
sorgt u.a. fur das Mapping der Benutzer-I1Ds und den unterschiedlichen Protokollen der
Zielsysteme. Die Klasse PasswordSyncListener steht fur die empfangenden Zielsysteme
[Stet+05, S. 845]. Durch PasswordSyncL edger wird das Monitoring bzw. Logging der Ab-
wicklung eines Requests zur Verfligung gestellt.

K onsequenzen:

Zum Nutzen dieser Losung gehort die Moglichkeit, eine Schnittstelle fiir die Anderungen
an Passworten nutzen zu kdnnen, die verschiedene Protokolle in gekapselter Form bereit-
halt [ Ste+05, S. 850]. AulRerdem werden automatische Wiederholungen bei Nichtverfiig-
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barkeit der Zielsysteme und eine sichere Speicherung von | D-Mappinginformationen, wie
z.B. Secure LDAP, unterstiitzt [ Ste+05, S. 851].

Realitatsprifung:

Passwortsynchronisierungsfunktionen sollten nicht unbedingt selbst erstellt werden, daes
ausreichende Anbieter am Markt gibt, die out-of-the-Box-L 6sungen anbieten, darunter
auch die OpenSPML Initiative [Ste+05, S. 890].

Beziehungen zu anderen Pattern:
Pattern, die zum eben beschriebenen Muster in Beziehung stehen, sind der ,, Single-Sign-
On-Delegator” und ,,BusinessDelegate” [Ste+05, S. 890/ 891].

7.6 ldentity Provider Pattern

Das von Delessy, Fernandez und Larrondo-Petrie entwickelte Identity Provider Pattern
zentralisiert die Administration der Subjekte einer Sicherheitsdoméane [Del+07, S.34].

Kontext:

Den Kontext bildet eine Anwendungslandschaft einer Organisation mit mehreren Ressour-
cenwie z.B. Web Services, CORBA Services und Applikationen, auf die durch eine Men-
ge von Subjekten zugegriffen wird.

Problem:

Dienste und Applikationen implementieren ggf. jeweils ihre Benutzerverwaltung. Das er-
hoht den Aufwand fir die Erstellung und fur die Wartung. Schlief3lich erhéhen die zusétz-
lichen Administrationsvorgange, zumal wenn sie manuell durchgeftihrt warden, die Wahr-
scheinlichkeit von Fehlern und beeintréachtigen damit die Konsistenz tiber die verschieden-

en Einheiten einer Organisation hinweg.

L osung:

Die Verwaltung von ldentitétsdaten einer Organisation wird beim Identity Provider zentra-
lisiert, der fir die Speicherung und auch die Verteilung (Propagierung) von Teilen der Be-
nutzerinformationen zu den angebundenen Applikationen zustandig ist. In einem Teil der
Aufgaben besteht eine Uberschneidung zu denjenigen des Provisioning Pattern. Unter ein-
er Sicherheitsdomane ist in diesem Zusammenhang ein Set von Ressourcen zu verstehen,

deren Nutzeridentitéten durch den Identity Provider verwaltet werden.

Das Pattern wurde fur den Verwendungszusammenhang des Federated |dentity Manage-

ments entwickelt, daraus erklért sich, dass eine Sicherheitsdoméane bei diesem Pattern nur
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ein Spezialfall eines Circle of Trust innerhalb einer Organisation ist. Das I dentity Provider
Pattern zentraisiert die Verwaltung der Subjekte der Sicherheitsdoméane [Del+07, S. 32].

Hierzu vergibt das Identity Provider Pattern an jeden Benutzer ein Set von Berechtigungs-

nachweisen (Credentials), die von den Ressourcen Uberpriift werden kdnnen. In der nach-

folgenden Abbildung wird die Struktur der Lésung durch ein UML-K lassendiagramm ver-

anschaulicht.

P

/Cradential Patterd o Circle Of Trust Pattern
\ /
! Subject i | SecurityDomain e Resource
I [ i
i PE T g -
: . / |
I | ! 3
| ! I ? * 1
| !
I 1 / I
| | ! 1
* | Identity | |IdentityProvider
! - o manages | 1
| Credential | — & T
| FD !
. [Hssuer % ) N _L1 _ a4
- |HissuanceDate ] IEElieE = - T T
| lexpirationDate |,
| l-issuerSignature -
- consumes

\

\ &

Abbildung 17: Identity Provider Pattern nach Delessy et al. [Del+07, S. 34]

K onsequenzen:

Mit dieser Losung kdnnen die Betriebs- und Wartungskosten gesenkt werden, bei gleich-
zeitiger Wahrung der Konsistenz der Daten. Zu beachten ist, dass die Identity Provider L6-

sung so implementiert und ausgelegt ist, dal3 die Gefahr eines Engpasses im Betrieb der

Organisation vermieden wird.

Bekannte Anwendungen:

Das Identity Provider Pattern kommt in Identity Management Produkten zum Einsatz, wie
IBM Tivoli, Sun One Identity Server oder Netegrity’ s Siteminder [Del+07, S. 34].

Beziehungen zu anderen Pattern:
Das Identity Provider Pattern wird durch das Pattern “Identity Federation” verwendet. Au-

[Rerdem besteht eine Verwendungsbeziehung zwischen dem Identity Provider Pattern und

zwei von ihm genutzten Pattern, das ,, Credential Pattern* und das,, Circle of Trust Pattern

[Del+07, S.35].
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7.7 Auditierungs- und L ogfunktionen

Name:
Audit Interceptor [Ste+05, S. 624]

Problem:

Im Business-Tier (nach der Einteilung von Security Patterns durch Stedl et a. [Ste+05, S.
624]) sind Requests und Antworten fir Auditierungszwecke zu Uberwachen. Durch die
Logaufzeichnungen wird die Prifung auf Konformitdt mit den Policies einer Organisation
oder nach Sicherheitsvorfallen ermdglicht. Hierzu sind geeignete Events und Nutzerakti-

onen aufzuzeichnen [Ste+05, S. 624].

L osung:

Durch einen Audit Interceptor kann eine Auditierungsfunktion zentralisiert werden [ Ste+
06, S. 625]. Das Audit Interceptor Pattern ist fir das Management des Log- und Audit-
Prozesses im Back-End-Bereich zustandig. Durch dieses Pattern werden Requests und

Antworten abgefangen und Audit-Ereignisse daraus erzeugt.

Dabei wird ein deklarativer Ansatz fur die Definition der Auditierungsevents vorgeschla
gen, damit Wartbarkeit und Anpassbarkeit gegeben sind. So wird es ermdglicht, dass sich
verandernden Audit-Anforderungen angemessen berticksichtigt werden kénnen, ohne dass

die Applikation angepasst werden muss.

Struktur:

Wie auch dem UML-Klassendiagramm zu entnehmen ist, fangt der Audit Interceptor Re-
guests ab, die vom Client an das Zielsystem abgesetzt werden. Anhand der Klasse Audit-
EventCatalog pruft der Audit Interceptor, ob ein Event aufgezeichnet werden sollte [ Ste+
06, S. 625].
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Abbildung 18: Audit Interceptor Class Diagram nach Stedl et al. [Ste+05, S. 626]
K onsequenzen:
Auditfunktionen gehtren zu den Schlisselanforderungen fur Applikationen der Kategorie
“mission-critical“. Durch die Auditfunktion werden Aufzeichnungen von Ereignissen er-
stellt, die fur Uberprifungen erforderlich sind. Dadurch kénnen keine gegenwartigen, aber
zukinftige Angriffe verhindert werden [Ste+05, S. 629].

Als Konsequenzen sind des weiteren zu nennen: Entkopplung der Auditfunktion von den
eigentlichen Business Services, Unterstiitzung sich andernder Eventanforderungen und —

definitionen, aber auch Verringerung der Performance [ Ste+05, S. 630].

Beziehungen zu anderen Pattern:

Der Audit Interceptor entspricht dem Pattern ,, I ntercepting Filter* von Alur et al. [Alu+03],
ist jedoch nicht ganz so komplex [Ste+05, S. 634]. Auch zum Pattern ,, Pipes and Filters*
von Buschmann et al. besteht eine enge Beziehung [Bus+98]. Um bei Web Services Audit-
funktionen einzusetzen, kann der Audit Interceptor durch das Pattern , Message I nterceptor
Gateway" verwendet werden [Ste+05, S. 634]. Dartiber hinaus verweisen Steel et al zum
Security event logging auf Romanosky [Ste+05, S. 462]; [Roma0l, S. 8].

Secure Logger Pattern

Durch dieses Muster wird definiert, wie Ereignisse und Ausnahmen sicher und zuverléssig
abgefangen werden konne, so dass sicheres Auditieren unterstiitzt wird [Ste+05, S. 469].
Das Secure Logger Pattern ist in der Einteilung von Steel et al. fir Aspekte des Loggings
im Front-End-Bereich zustandig. Mit dem Secure Logger Pattern werden Moglichkeiten
der Implementierung fir sichere Logfile-Eintrége beschrieben, u. a. die Absicherung der zu
loggenden Daten [Stet+05, S. 577].
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7.8 Foderierungsdienste und Pattern fir Web Services

Aufgrund des thematischen Fokus' dieser Arbeit und der Schwerpunktsetzung auf Aspekte
des Enterprise Identity Management werden Pattern zu Themen wie Federated | dentity
Management und Web Services nur in den Grundzligen betrachtet. Gleichwohl sind sie
bspw. fur die Anbindung von Partnerunternehmen oder von Legacy Systemen von Rele-

vanz.

Delessy, Fernandez und Larrondo-Petrie haben eine Mustersprache fir Standards des Fe-
derated Identity Managements (z.B. Liberty Alliance) veréffentlicht [Del+07, S. 31]. Darin
beschreiben sie unter anderem das bereits vorgestellte Identity Provider Pattern (s.0.), das
die Administration der Subjekte einer Security-Doméne zentralisiert. Des weiteren wird
durch das Circle of Trust Pattern die Bildung von Trust-Beziehungen unter Service Pro-
vidern unterstiitzt. Dies ermdglicht die Foderierung multipler Identitéten Gber Organisati-
onsgrenzen hinweg. Das SAML Assertion Pattern implementiert den Standard der Service
Provisioning Markup Language, wodurch Identitdtsinformationen zwischen Securitydo-

manen in einem einheitlichen Format ausgetauscht werden konnen [Del+07, S. 37].

Pattern fir Web Services

Aus der Security Pattern Veréffentlichung von Steel et al. ssammen drei Pattern, die | denti-
ty Management Funktionalitdten als Web Service bereitstellen [Ste+05, S. 477]. Dabei
handelt es sich um das Muster Assertion Builder, den Credential Tokenizer sowie das Sin-
gleSignOn-Delegator-Peattern.

Assertion Builder

Durch das Muster Assertion Builder wird definiert, wie eine I dentitétszusicherung (Asser-
tion, z.B. nach der Security Assertion Markup Language SAML), fur Zwecke der Authen-
tisierung oder der Autorisierung aufgebaut ist. Das Muster bietet einen strukturierten und
konsistenten Ansatz fur die Verarbeitung von Benutzerdaten in Web Service Umgebungen
[Stet+05, S. 756]. Im Muster wird die Kontrolllogik fur die Verarbeitung von Assertion
Statements gekapselt.

Credential Tokenizer

Durch dieses Pattern wird beschrieben, wie das Security Token eines Benutzers gekapselt
und in eine SOAP-Nachricht eingebettet werden kann, damit Routing und Verarbeitung der
Nachricht moglich werden [Ste+05, S. 477]. Ziel ist es, dass durch den Tokenizer verschie-
dene Arten von Credentials zu Token verarbeitet werden konnen, die bei unterschiedlichen
Security Providern einsetzbar sind [ Ste+05, S. 802].
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Single Sign-on (SSO) Delegator Pattern

Dieses Muster kann bei der Anbindung von Legacy Systemen zum Einsatz kommen. Da
durch ist mit Hilfe dieses Pattern eine umfassende Nutzung von Single Sign On Funktiona-
litdten moglich. Hierzu wird die Security Assertion Markup Language SAML verwendet
[Stet+05, S. 477]. [Ste+05, S. 776]

Security Assertion Coordination Pattern fir WebServices
Das Security Assertion Coordination Pattern koordiniert Authentisierung und Autorisier-
ung unter Verwendung eines Role -Based Access Control (RBAC) Modells beim Zugriff

auf verteilte Ressourcen [Fern04, S. 2].

Assertion
-issuerID
'i‘-*‘-‘UEI}l‘-'mm Attribute Assertion
-assertionID . -role il
UserAccount ’ -expiration
+getAuthenAssert() +getRole()
. +getAttribAssert()
retrieve RN e
e createAssertion() extract
1. * Role
create
Client 1 1 1
-userid AssertionCoordinator PolicyDecisionEnforcet
-password 1 logine 1 ‘ sendAssertion» |
-role
submit - +initSession() +validate Assertion()
Request +authenticate() +verifyUserRole()
1 +handleRequest() |\
W +processRequest() |\
Principal : \
1 < grantAccess i
A
use 1
i It Content
provider
ProtectedResource

Abbildung 19: Security Assertion Coordination Pattern [Fern04, S. 4]
M essage | nspector
Dieses Muster prift die Qualitdt von Sicherheitsmechanismen auf Nachrichtenebene [Ste+
05, S. 475]. Das umfasst sowohl Signaturen als auch Verschliisselung in Verbindung mit
Tokens. Dies gilt bspw. auch fiir die Uberptirfung und Validierung von SOAP Nachrich-

ten, die von mehreren beteiligten Parteien verarbeitet werden.
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7.9 Weltere Security Pattern
Verzeichnisdienste und Directories

Das Thema Datenbankanbindung bzw. Verzeichnisdienste ist bislang nicht oder kaumim
Bereich der Security Pattern représentiert. Fernandez verweist darauf, dass zukiinftig noch
Arbeit an Mustern fur Datenbanken zu leisten ist [Fern07, S. 175].

8 Ein patter nbasiertes Referenzmodell fir Identity M anagement

Die im vorigen Kapitel vorgestellten Muster sollen jetzt in Form eines Sicherheitsmuster-
systems in den Ordnungsrahmen des Referenzmodells eingefligt werden. Ziel ist es dabel,
Beziehungen zwischen den Pattern herauszuarbeiten und zu tUberpriifen, inwieweit das Er-
gebnis dem Sinn der in dieser Arbeit vorgestellten Referenzmodell-/ Patterninterpretation

gerecht wird.

8.1 Annahmen und Beschreibung des Referenzmodells

Das hier vorgestellte Referenzmodell fur die Doméne des I dentity Management setzt sich
aus dem in Kapitel 6 entwickelten Ordnungsrahmen mit Detaillierungen in Form von Pat-
tern bzw. Patternsystemen zusammen. Konzeptionell besteht ein Zuordnungsverhéltnis der
Pattern zu Elementen bzw. Bereichen des Referenzmodells im Sinne der Interpretation
nach Ferstl et al. [Fer+98]. Der Ansatz von Ferstl et a. stellt einen sinnvollen Vorschlag
zur besseren Trennung der Konzepte dar. Die Autoren sehen bel Pattern gerade den Aspekt
der Handlungsanleitung als dominierend an. Pattern kdnnen als gekapseltes Konstruktions-
wissen angesehen werden, das die Vorgehensweise bei der Erstellung von sicheren Sys-
temen unterstiitzt. Aus den Uberlegungen des 5. Kapitels zum Verhéltnis von Pattern und
Referenzmodellen ergibt sich auch, dass beide Konzepte sich in ihrem Scope, also inihrer

Reichweite bzw. ihrem Geltungsbereich unterscheiden.

Eine Annahme des Referenzmodells ist, dass eine Integration in ein Patternsystem inner-
halb des Ordnungsrahmens moglich ist, obwohl die im Kapitel 7 aufgefiihrten Muster zum
Teil sehr heterogen sind und auch auf verschiedenen Abstraktionsstufen operieren. 1nso-
fern werden sich einige dieser Pattern innerhalb des Systems daher nur mittelbar beeinflus-
sen. Inhaltlich auf die Doméane bezogen wird z.B. angenommen, dass ein Subjekt und seine
|dentitét bereits angelegt und vorhanden sind. Funktionen, die Gber digjenigen des Identity
Provider Pattern von Delessy et al. hinausgehen, werden als gegeben angesehen [Del+07].
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Das Referenzmodell und sein Ordnungsrahmen sind modular aufgebaut und kénnen in
mehrere Teilbereiche aufgeteilt werden, die wiederum durch verschiedene Bestandteile
ausgeformt werden konnen. Der Ordnungsrahmen ordnet die abgebildeten Funktionen so
an, dass zum einen die Abfolge im Prozess und zum anderen die Unterteilungen in Katego-
rien wie Kernfunktionen oder unterstiitzende Funktionen deutlich werden. Das Patternsys-
tem ist demgegenlber feingranularer. Es unterstiitzt unter dem Gesichtspunkt der Naviga-
tion bzw. der Konfiguration die Auswahl von Pattern und berlicksichtigt dabei die Beziige
zwischen den Security Pattern. Die Integration der Pattern in den Ordnungsrahmen wird
auf einer mittleren Abstraktionsebene beschrieben, d.h. weniger abstrakt als der Ord-

nungsrahmen und nicht so detailliert wie auf der Ebene von Klassen einzelner Pattern.

Damit entspricht das Patternsysteme der Zielsetzung, Strukturierungshilfe fur Teilproble-
me zu bieten, indem mdgliche Problemlésungskombinationen und ihrer Beziehungen dar-
gestellt werden. Entlang der Beziehungen kdnnen Teillésungen durch Auswahl und Kom-

bination einzelner Patterns erzeugt werden [Wolf01, S. 183].

Wendet man die aus dem Bereich der Referenzmodellierung bekannten Konfigurationsre-
geln auf die Patternbestandteile an, ergeben sich insbesondere bei alternativen Pattern oder
Spezialisierungen Uberschneidungen. Anhand der Patternbeziehungen kénnen dann, je

nach Kontext, geeignete Varianten ausgewahlt werden.
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Abbildung 20: Patter nsystem des Referenzmodells fur 1dentity Management

In der Patternliteratur werden eine ganze Reihe von Beziehungsarten zwischen Pattern

diskutiert. Als Beispiel fur Abhangigkeiten unter Pattern weisen Y skout et al. darauf hin,

dass das Muster Single Access Point fir die |mplementierung eines Authentication Enfor-

cers Vortelle hat, der wiederum vom Vorhandensein eines Authorization Enforcer profi-
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tiert [Ysk+ 06, S. 17]. Auch das korrekte Funktionieren des Audit Interceptor hangt vom
Vorhandensein eines Secure Logger ab [Y sk+06, S. 16].

Y skout et a. schlagen als Arten der Beziehungen zwischen Pattern folgende Charakter-
isierungen vor: “depends’, “benefits’, “alternative”, ,impairs’ und ,conflicts*. Im Hin-
blick auf eine Auswahl der Beziehungsarten halt Mehlau ,, Kombination®“, , Spezialisierung,
Konflikt und Beeinflussung fir ausreichend [Mehl05a, S. 90]. Steel et a. haben ebenfalls
Bezlige zwischen Pattern charkterisiert. Dies sind ,, Delegiert etwas®, , erzeugt”, , validiert”,
verwendet und , ruft auf“. Delessy et al. nehmen folgende Position ein: Sie schlagen die
Typen ,enforces’, ,uses’, ,implemented as* und ,,implements* vor [Del+07, S. 32]

8.2 Vergleich mit anderen Patter nsystemen und Referenzmodellen

Betrachtet man zum Vergleich andere existierende Patternsysteme, ist zu beriicksichtigen,
dass deren Ziele von der Schwerpunktsetzung dieser Arbeit abweichen. Mehrere Pattern-
systeme, bspw. das Hacker-Contest-Patternsystem nach Schumacher et al., das System der
OpenGroup oder das Patternsystem von Mehlau erheben den Anspruch, mehrere I T-sicher-
heitsrelevante Funktionen in ihren Zusammenhéngen abzubilden [Mehl05a, S. 65/ 97].
Funktionen des Identity Managements bilden in diesen Systemen nur einen Teil des abge-
deckten Bereichs Security. Die groRte Ubereinstimung inhaltlicher Art besteht mit dem
Sicherheitsmustersystem aus der Publikation von Stedl et a [Ste+05, S. 479].

Die Ubersicht von Steel et al. und die anderen Arbeiten werden in Sinne der Themenstel-
lung dieser Arbeit betrachtet. Von Interesse ist neben dem Abstraktionsniveau und der

Struktur auch, wie Zusammenhange dargestellt werden und wo Auslassungen bestehen.

Beim Vergleich des Patternsystems des Hacker-Contests von Schumacher et a. ergibt sich,
dass Muster teilweise unverbunden nebeneinander stehen. Im Schwerpunkt symbolisieren
die Beziehungslinien, dass ein Muster ein anderes voraussetzt bzw. eine Spezialisierung
darstellt, siehe auch [Mehl05a, S. 63].

Bei der Entwicklung seines Sicherheitsmustersystems hat Mehlau die Musterbeziehungen
S0 ausgestaltet, dass diese sich bspw. gegenseitig verwenden, beeinflussen oder verfeinern
koénnen [Mehl05a, S. 97, 100]. Grundlage fur Autorisationsmuster ist etwa das Sicherheits-

muster der generischen Zugriffskontrolle.

Wenn man den Patternsystementwurf von Stedl et al. zum Vergleich heranzieht, kann man
feststellen, dass dieser eine deutliche hohere | mplementierungsnahe aufweist [ Ste+05, S.

478]. Fur Anwender ohne Expertise im Patternumfeld wird die Navigation jedoch eher
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durch ein Abstraktionsniveau wie bspw. bel Mehlau oder Delessy et a. erleichtert, weil die
Semantik klarer ist [Mehl05a, S. 63, 65, 100]; [Del+07, S. 32].

L i e Sacurity
{\:nu Eyaty :
|
Dynamic Service !
Zecure Session : Minagement WM :
Ofgect
rnhr:mﬂtﬂa'lmy e e Rl - - - - - ae
! ! Passwaord
| S i Synchronizer
S50 Delegatar o R i
=

¥
i

Abbildung 21: Sicher heitsmuster beziehungen nach Sted et al. [Ste+05, S. 479]
Dies entspricht auch dem Standpunkt von Fernandez, Delessy et al., die Abbildungen auf

mehreren Abstraktionsebenen an Anlehnung an den I T-Stack empfehlen [Del+07, S. 32].
Auf der obersten Ebene ist die Semantik klarer und vereinfacht die Navigation. Auf der
bzw. den darunter liegenden Ebenen wird die | mplementierung anhand von Pattern als
Bausteine unterstiitzt.

Vergleicht man das in dieser Arbeit entwickelte Referenzmodell mit dem Vorschlag von
Rottleb, dem Referenzmodell zur anwendungssystemtbergreifend konsistenten Zugriffs-
steuerung, ergibt sich nur ein geringes Mal3 an Ubereinstimmung, [Rott03, S. 122]. Auf der
Ebene einzelner Pattern wie denen fur Authentisierung, Autorisierung (z.B. Rollenbasierte
Zugriffskontrolle, Role based Access Control (RBAC)), bestehen Ubereinstimmungen z.B.
in der Modellierung einiger Objekte gibt.
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Abbildung 22: Referenzmodell zur anwendungssystemlber gr eifend konsistenten Zugriffssteuerung
Im Ansatz von Rottleb steht schwerpunktmaidig die Modellierung der Objekte auf Fach-

konzeptebene im Vordergrund. Er zieht fir sein Modell bspw. Typen von Aufgabentrégern
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(Benutzern), Organisationseinheiten, Stellen, Rollentypen, Geschéftsobjekte, Berechti-

gungen und Handlungsvollmachten heran.

Abweichungen gibt esin der Gestaltung der Beziehungen zwischen den Objekten, wobel

diese nattrlich nicht direkt verglichen werden kénnen.

Rottleb verwendet, wie bereits in Kapitel 5 angemerkt, den Begriff Pattern oder Security
Pattern nicht. Konzeptionell besteht aber eine gewissen Néhe, da er auf komponentenba:
sierte Softwareentwicklung verweist [Rott03, S. 148].

Das geringe Maf’ an Uberschneidungen der beiden Modelle l4sst keinen direkten Schlul
zu, inwieweit nun Pattern in Elemente von Referenzmodellen Uberfihrt werden kénnen.
Deutlich wird jedoch, dass sie sich konzeptionell mit ihrem geringeren Scope und dem
vorgehensorientierten Schwerpunkt von umfassenderen, fachkonzeptionell gelagerten Re-

ferenzmodellen unterscheiden.

8.3 Bewertung des Referenzmodells

Nach Becker et a. ist ein Referenzmodell vor seiner Publikation in seiner Gesamtheit ab-
schlief3enden Tests oder einer Evaluation zu unterziehen. [Bec+02, S. 37]. Der fur eine Er-
probung und Evaluation erforderliche Aufwand wirde den Rahmen dieser Arbeit jedoch
sprengen. Zum jetzigen Zeitpunkt erfillt das Referenzmodell damit die strengen Anforder-
ungen des nutzungsorientierten Referenzmodellbegriffs nach Thomas nicht [Thom06, S.
23]. Anzumerken ist aber, dass es fur einen nicht unerheblichen Teil der Pattern als Ele-
mente des Referenzmodells durchaus Nachweise fir eine mplementierung gibt. Die Be-
wertung beschrankt sich daher auf mit geringerem Aufwand priifbaren Aspekte wie ,, Uber-
einstimmung mit den Grundsétze ordnungsmal3iger Modellierung” und ,, Unterstiitzung bei

der Patternauswahl“.

Fur die Konstruktionsphase eines Referenzmodells sind drei der Grundsétze ordnungsmé-
Biger Modellierung von besonderer Bedeutung. Dies sind der Grundsatz der Richtigkeit,
der Grundsatz der Relevanz und der Grundsatz des systematischen Aufbaus [Rose96, S.
98]). Bei diesen drei Grundsatzen ist eine Prifung auf der Grundlage des Referenzmodel |
selbst mdglich, ohne dass eine Evaluation anhand einer Umsetzung in spezifischen Model-

len Voraussetzung wére.

Der Grundsatz der Richtigkeit besagt, dass ein Modell syntaktisch und semantisch richtig
ist. Auf Ebene der Klassenmodelle des vorliegenden Modells wird von einer grundsétz-

lichen Richtigkeit der Syntax ausgegangen. Die semantischen Richtigkeit ist stark von der
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konkreten Auswahl der Pattern im Rahmen der Modellerstellung und einer spdteren Mo-
delluberprifung abhangig.

Nach dem Grundsatz der Relevanz werden durch ein relevantes Modell die modellierungs-
werten Bestandteile der Diskurswelt angemessen priorisiert. Das Referenzmodell bildet das
Feld des Identity Managements in ausreichender Breite ab. Grundlage hierfir waren die
empirischen Quellen, deren Auswahl allerdings einem subjektiven Bias unterlag. Hier
missten ggf. Prifungen durch Sicherheitsanalysen, |mplementierung oder ein Experten-

Review zeigen, ob diese Annahme zutreffend ist.

Schlief3lich fordert der Grundsatz des systematischen Aufbaus, dass bei einem Modell
Sichten unterschieden werden und die Integration der Sichten sichergestellt wird. Das Mo-
dell weist noch Verbesserungsbedarf im Hinblick auf eine Ubergreifende Architektur auf,
die sowohl Modellierungsergebnisse als auch das VVorgehen zur Erreichung dieser Ziele
systematisch integriert. Fir das komplexe Feld des Identity Managements und seine poten-
tiell groRe Zahl an Informationsobjekten wird allerdings ein guter Uberblick geliefert, wo-

mit Einarbeitungsaufwande fir Anwender reduziert werden kann.

Ein Referenzmodell sollte Erfahrungswissen speichern. Diestritt sowohl in Bezug auf die
Modellierung der Gesamtdomane zu, die empirisch basiert ist, als auch fur die Detaillos-
ungen, die auf bewahrtem Erfahrungswissen aufbauen. In Bezug auf das integrierte Ge-
samt-Referenzmodell ist die Abbildung von Erfahrungswissen jedoch durch die fehlenden
Anwendungen noch nicht gegeben.

Nach der Bewertung hinsichtlich der Grundsétze ordnungsmal3iger Modellierung wird nun
noch die Frage erortert, inwieweit das Referenzmodell die Auswahl von Pattern unter-
stitzt. Meine Ausgangsposition war, dass Pattern vorgehens- und implementierungsorien-
tierte Komponenten mit einem eingegrenzten Scope darstellen, die sich zur Detaillierung
von Teilbereichen in umfassendere Referenzmodelle integrieren lassen. Dies gilt insbeson-
dere fUr die Domane des Identity Managements mit ihren zahlreichen sicherheitsrelevanten

Teilbereichen.

Die Interpretation des Patternansatzes nach Ferstl et al. und die Bewertung der Qualitét von
Pattern nach Heyman et al. bieten eine Navigationshilfe bei der Patternauswahl, in dem
beide eine Auswahl von Pattern nahe legen, die das Erreichen der Konstruktionsziele mog-
lichst konkret und handlungsanleitend unterstiitzen [Fer+98]; [Hey+07].

Aus Sicht von Y skout et al. wird fr die Unterstiitzung des Auswahlprozesses einzelner
Pattern ein System aus Security Pattern bendtigt [Y sk+06, S. 6]. Gerade hier besteht aber
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noch Bedarf der Weiterentwicklung, da die Beziehungen noch unvollsténdig und nicht
prézise genug abgebildet wurden. Teilweise sind sie mangels praktischer Erprobung auch

noch nicht bekannt.

Problematisch ist, dass im Referenzmodell gegenwaértig die Auswahl geeigneter Patternin
hohem Mal3e dem Benutzer Uberlassen wird, ohne das das Gesamtmodell Stellung bezieht.
Das vorliegende Referenzmodell nimmt zwar eine teilweise subjektiv begriindete Auswahl
von Pattern vor, bei alternativen Pattern oder Spezialisierungen fehlt es jedoch noch an ei-
ner weitergehenden Unterstiitzung des Nutzers. Damit lauft der Anwender Gefahr, dass die
Beziehungen zwischen den Pattern ihre Geltung verlieren, weil sie sich auf ganz bestimmte
Patternkombinationen beziehen. Streng genommen miisste je nach gewahlter Kombination
an Pattern sich auch das Verhéltnis dynamisch andern. Insoweit erfillt das Referenzmodell
die Forderung von Becker et al. nach einer Leitlinie fir die Konfiguration von Elementen
nur in Teilen [Bec+02, S. 48/ 65].

Auch bei der Ausgestaltung der Beziehungen zwischen Pattern bleiben Fragen offen. So
konnen etwa zwei alternative Pattern ohne inhaltlich identisch zu sein, funktional als aqui-
valent angesehen werden [Y sk+06, S. 18]. Y skout et al. merken an, dass es schwierig it,
Identitét in diesem Zusammenhang zu definieren, da Security Pattern nicht formal definiert
sind. Die Autoren vertreten die pragmatische Auffassung, dass Security Pattern dann iden-

tisch sind, wenn sie versuchen, dasselbe Ziel auf dem gleichen Weg zu erreichen.

Die im Kapitel 5 formulierten Annahmen zum Verhéltnis von Pattern zu Referenzmodel-
len* haben sich, wenn man das integrierte Referenzmodell vorsichtig einschétzt, als trag-
fahig erwiesen. Zumindest haben sich in den im Kapitel 6 vollzogenen Entwicklungs-
schritten des Vorgehensmodells nach Becker et al. keine gegenteiligen Hinweise ergeben
[Bec+02, S. 34ff].

Insgesamt kann man aus der Bewertung den Schluss ziehen, dass das vorliegende Refe-
renzmodell des Identity Managements den bislang prufbaren Teil der Anforderungenin
den Grundziigen erfiillt, so dass eine weitere Uberprifung des Referenzmodel s bspw.
durch eine Ableitung spezifischer Modelle im Rahmen einer Softwareentwicklung sinnvoll
erscheinen 1&3t. Als nitzlich ist auch anzusehen, dass das Modell Informationsobjekte des
| dentity Managements umfassend darstellt, teilweise formalisiert und die Bedeutung vor-

gehensorientierter Patternbeschreibungen betont.
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9 Schluf3betrachtung und Ausblick

Fur Referenzmodelle gilt, dass sie nicht nur aus existierendem konkreten Modellen empi-
risch ermittelt, sondern auch auf der Basis theoretischer Erkenntnisse entworfen werden
koénnen. Um als Referenzmodell im strengen Sinne angesehen werden zu kénnen, miissen
sich derartige Entwirfe zunéchst im Einsatz bewahren [Thom06, S. 23].

Betrachtet man die Phasen in der Entwicklung eines Referenzmodells, steht nach der Er-
stellung eine Evaluation anhand eines der geplanten V erwendungszwecke des Referenz-
modells aus. Fir das in dieser Arbeit vorgestellte Referenzmodell kdnnte eine konkrete
Anwendung etwa in einer Sicherheitsanalyse bestehender Produkte oder Individualldsung-
en im Bereich des Identity Managements bestehen. Auch eine Neu- oder Weiterentwick-

lung existierender Identity Management Systeme kame in Frage.

Mit der Erprobung in der Anwendung lief3e sich auch das von Thomas konstatierte Er-
kenntnisdefizit verringern, da es kaum empirische Studien zum Thema Referenzmodellier-
ung gibt [Thom06, S. 157]. Gleichzeitig konnte dies auch der Forschung zur Anwendung
von Security Pattern niitzen, die bislang ebenfalls wenig oder heterogene Ergebnisse er-
bracht hat [Mehl05a, S. 53].

Das Referenzmodell in der hier vorgestellten Fassung deckt nicht alle durch den Ordnungs-
rahmen umrissenen Funktionen ab. Kandidaten fur eine Weiterentwicklung sind z.B. sol-
che Funktionen und Aufgaben, die in dem hier vorgestellten Referenzmodell bislang als
gegeben vorausgesetzt werden. Z.B. geht das Referenzmodell von der Annahme aus, dass
die Rechte, die bei der Zugriffskontrolle gepriift werden, bereits eingerichtet sind, dasselbe
gilt fir die eingesetzten |dentitdten, die bereits etabliert sind.

Neben einer stérkeren Verknipfung mit den Pattern fir Federated | dentity M anagement,
wie Delessy et al. sie vorschlagen, kdnnte auch die Definition von Policies Gegenstand fur
weitere Pattern sein [Del+07]. Fir die genannten Aspekte sind weitere Pattern oder Teil-
systeme zu modellieren, was jedoch im Rahmen dieser Arbeit nicht néher betrachtet wer-

den konnte.

Einige der in dieser Arbeit beschriebenen Pattern sind auf einen bestimmten Kontext hin
ausgerichtet, wie eben die J2EE-Architektur. Dies stellt zum Teil eine Beschrankung dar,
kann jedoch auch eine Erleichterung sein, wenn dies ohnehin dem gewahlten Ansatz eines
Projekts entspricht. Es wére zu prifen, ob ein Referenzmodell grof3eren Nutzen entfaltet,

wenn es ausschlief3lich implementierungsneutrale Bestandteile anbietet, die erst auf den
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Kontext eines Architekturmodells wie bspw. Dot.Net angepal3t werden miissen oder wenn

es geeignete Pattern von vorneherein als Varianten beinhaltet.

Unabhangig davon sehen Heymann et al. Bedarf dafir, strenge Guitekriterien einzufiihren,
um so die Navigation in der untibersichtlicher werdenden Patternlandschaft zu erleichtern.
Auch eine Verringerung der der Uberlappung von Pattern ware in diesem Zusammenhang
wichtig [Hey+07, S. 4]. In Bezug auf den Abstraktionslevel von Pattern sehen Heymann et
al. es als notwendig an, dass Muster eindeutiger positioniert werden [Hey+07, S. 7]. Dies
ist eine Voraussetzung fir eine verstérkte Untersuchung von Pattern im Hinblick auf ihre

Beziehungen untereinander in Form von Patternsystemen [Hey+07, S. 7].

Bei der Entwicklung eines Sicherheitsmustersystems kénnte es interessant sein, dass man
Losungen fir Funktionsbereiche aggregiert auf abstrakter Ebene abbildet. Dies wiirde dem
Ordnungsrahmen entsprechen. Hinzu miissten Detaillierungen auf den darunter liegenden-

den ein bis zwei Ebenen kommen, die Patternsysteme wiedergeben bzw. einzelne Klassen.

Mehrere Autoren, darunter Y skout et a. sehen Bedarf fur Verbesserungen bei M ethodiken
zur Ergellung sicherer Software [Y sk+06, S. 7]. Heyman et al. fordern die Formulierung
einer Methodologie flr patternbasierten Softwareentwurf [Hey+07, S. 7]. Speziell in Be-
zug auf Pattern sollte ihres Erachtens eine unterstiitzende M ethodologie die Designer durch
eine Sequenz standardisierter und wiederholbarer Schritte bei der Auswahl von Pattern
leiten [Ysk+06, S. 7]. Dies wirde einem Referenzvorgehensmodell entsprechen [Beck04,
S. 325]; [Bec+02, S. 36].

Fernandez et a. schlagen eine Methodologie zur Entwicklung sicherer Systeme unter Ver-
wendung von Pattern vor [Fer+06]. Der Ansatz muss jedoch noch im Hinblick auf die In-

tegration von Pattern prazisiert werden [Del+07, S. 37].

Der Grad an Unterstiitzung durch ein statisches ,, Papierreferenzmodell” ist nattrlich be-
grenzt. Fir die Navigation zwischen Pattern oder generell Teilbereichen auf hohem und
niedrigerem Abstraktionsniveau wére eine Werkzeugunterstitzung hilfreich. Ziel sollte es
auRerdem sein, die verwendeten Modellierungstechniken im Sinne einer methodischen In-

formationssystemarchitektur miteinander zu verbinden. [Bec+02, S. 48].

Hier wéren Ansétze auf Basis von Modellierungs- und Verwaltungstools zu nennen, wie
bspw. Brocke oder Thomas sie beim Referenzmodellmanagement verfolgen [Broc03];
[ThomO6]. Dieser Weg wird teilweise auch im Bereich der Katalogisierung von Pattern
beschritten [FeLo 02b, S. 26].
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Die von Brocke vorgeschlagenen komponentenorientierten und modularen Referenzmo-
delle kénnten ein weiterer Ansatzpunkt fur die Verbesserungen der konzeptionellen Integ-
ration von Pattern und Referenzmodellen sein [Broc03, S. 351]. Diesbezliglich gilt es, eine
Abbildung von Referenzmodel lkomponenten auf Pattern zu untersuchen und ihre Be-
dingungen zu prazisieren. Denkbar wére, dies anhand eventueller Beziige zwischen einzel-
nen Pattern und Ausschnitten des Referenzmodells von Rottleb und anderer Referenzmo-

delle fur Identity Management zu prifen.

Interessant ist auch die Entwicklung, die sich in den Arbeiten von Emig et al. widerspiegelt
[Emi+07]. Die Kapselung von Funktionen in Pattern, ihre Wiederverwendbarkeit und ihre
inhé@rente Modularisierung lassen sie fir virtualisierte Einsatzszenarien wie serviceorien-
tierte Architekturen, unabhangig von einer stark abgegrenzten Umgebung eines Unterneh-
mens recht gut geeignet erscheinen. Je nachdem, wie sich der Trend des verstérkten Ein-
satzes von Web Services entwickeln wird, sollte das Referenzmodell diesen aktuellen Er-
fordernissen angepasst werden, falls das Szenario eines Enterprise Identity Managements
an Bedeutung verliert. Generell sind bei Anderungen an den Rahmenbedingungen durch
Aufkommen neuer Technologien und Standards die enthaltenen Muster anzupassen, zu er-

ganzen oder auch zu ersetzen.

Die Eingangs dieser Arbeit gestellte Frage, welches das richtige Pattern fir ein gegebenes
Problem ist, konnte auf den zurtickliegenden Seiten vielleicht nicht erschopfend geklart
werden. Vielleicht ist aber deutlich geworden, wie dieses Problem der Praxis in einem
komplexen Gebiet wie dem Identity Management zukiinftig mit Hilfe einer Integration in

den Referenzmodellansatz noch besser unterstiitzt werden kann.
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