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T-Service, Ausgangssituation

Wie entstand das IAM-Thema?
Generische Prozesse, Use-Cases und Funktionen

Governance Model




Aufgabe T-Service
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Mitarbeiter

14.000 Servicemitarbeiter in 25
Kundenniederlassungen (ca. 4000 Call-
Agents/ ca. 10.000 Aussendienst).

Produkte unterstiutzen

Unterstltzung fur ca. 8000 Telekom Produkte
(z.B. Fax, Telefonanlagen usw.) mit ca. 2.5
Mio Calls/Jahr.

Storungen beheben

Unterstltzung bei Anschlussstérungen mit
ca. 5.5 Mio Calls/Jahr.



Von welchem Szenario gehen

WIr aus?
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»Wo liegt das Problem?«

T-Net

T-ISDN

T-DSL
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Kunde Dienste Produkte Haus- und Vermittlungs-
5 5 i Netztechnik @ technik

- Agent muss sehr viele, teils sehr unterschiedliche Systeme im Zugriff haben
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Informative Anfrage

©

Feststellen ob
Anrufer Gberhaupt
Kunde ist

Kundensystem

Ernitteln des Problem Diagnose der
Kunden- und Anschlusstechnik Ursache
Auftragsstatus

2 @ 4

Produktproblem

Dienste, Tarife ProduktDB, M_ess-, Prif- und
Kundenhistorie,... WissensDB... Diagnosesysteme




Wer sagt, dass wir ein ldentity
& Access Management

benotigen?




»Vom fachlichen Herausforderung zum ldentity & Access Management«
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Erebrisse  Thomas Mustermann D@06 ®® mnn

Losungsquote erhdhen
(erster Anruf)

Call-Time reduzieren

Hochqualifizierte Mitarbeiter Msygo
reduzieren
- - =E= ADSL
mySelect

- Eigentliche Aufgabe: - Diagnoseprozesse analysieren

.Intelligente Messplattform zur Diagnoseunterstitzu ng“



»Vorgehen bei der Storungsdiagnose«

: Customer Call agent Second level Third level
__________________________________ 5
Stérungsdiagnose
P.IST.1.0 ot
9. April 2006 - nruf
M. Fischer Kunde ruft an P\ erhatien

Storungsfall
erhalten
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Gesprach
beendet

Stérungsfall
erhalten

Fehler-
behebung

Lésung Zwischen-
gefunden ergebnis
Bericht
erstellen

Bericht/
Prognose

Standiges An- und Abmelden

Problem

Verschiedene Sichten auf
identische Daten

Problem
erlautern

Problem (-
eingrenzen )

Keinen Zugriff auf bendtigtes
System

Losung
gefunden

Lokale Profile werden immer
wieder neu eingegeben

Zwischen-
ergebnis

Aussendienst ()

Zwischen- I

ergebnis
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Losung
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Kick-off

Diagnoseprozesse\

analysieren /

Wir brauchen SSO
Benutzer einfacher verwalten

Bearbeitungsprozess
vereinfachen

Datenpflege vereinfachen

Hohere Personalisierung

—p |ntelligente
Messplattform

Anforderungen

IAM

IAM als Parallelprojekt

Kick-off

-Wir haben ein typisches IAM-Thema identifiziert”




Generische Prozesse, Use-

Cases und Funktionen




Orgunits

Address

i Subject

§ Role @Group

Privileges

Cost
center

Invoice
data

Resource

»

Reduktion auf die wesentliche Objekte
und Ablaufe

Einteilung der Ablaufe in Prozesse, Use-
Cases und Funktionen



Typischerweise mehrere Personen,
mehrere Rollen Gber mehrere
Geschaftsbereiche Hinweg

Geschéftsorientierte Prozesse

R .

Funktionsorientierte Use-Cases

R 2

Technische Einzelfunktionen

Eine Person fihrt einen Arbeitsschritt
mit mehreren Funktionen durch.

n

Ein System bietet eine einzelne
technische Funktion.

|
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Beantragung
Systemaccount
P1.1

9. April 2006

M. Fischer

Resource admin

Elektronischen

elektronischen

Antrag
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Elektronischen
Antrag erhalten

Ermittle
‘erantwortlicher
und leite weiter

Antrag wieder
erhalten

Priife Antrag

Abgelehnt Genehmigt

Erteile
Berechtigungen

Nachricht
erhalten

Informiere

Berechti-
gungen erteilt

Nachricht

Y

Antrag erhalten

Priife Antrag

Abgelehnt Genehmigt

Begriinde, und

Weiter

Informiere

erhalten

Alternative, falls
direkt automatisch
der Verantwortliche
fiir den Antrag
ermittelt werden
kann

ca. 8-10 Prozesse



" Human Ressources ! User Subject admin ! Resource admin IT archivist

Global sacking

Informiere lber

P21 Sperrmeldung
globalen

7. September 2005 erhalten

M. Fischer SRS

Sperrmeldung

| -
"\ erhalten

Y

Archivieren
von Logs,
Emails

Disable User im
zentralen System
mit Datum

Zentralzugang

gesperrt Sperrmeldung

erhalten

A

Erfolgreich Abgelehnt

Informiere alle
Ressourcen

Automatisches
oder
manuelles
I16schen

Erganze
L6schprotokoll

Status erstellen
und
benachrichtigen

A

Erfolgreich Abgelehnt

Léschprotokoll
erstellt

e Begriinde
Ergebnis

L6schprotokoll
archivieren

archivieren
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78 Use-Cases fur GenericlAM
verfugbar

r
A4 . "
Operations & Basic objects o ®
=) -
7
®
A @
®
@
- O]
~ ®

% @ Extended objects

)




»Beispiel Use-Case “Create subject’«

Lege einen menschlichen Benutzer
Definition " _ an einer lokalen Datenbank an.

Lege einen externen menschlichen Benutzer an...

Auspragung ~." | Lege einen internen menschlichen Benutzer an...
. =
Lege einen Kunden an...

MNeuer Mitarbeiter kommt ins Unternehmen

Motivation/Prozess JNeuer oder bestehender Kunde erhalt Zugriff auf einige ausgewahlte Systeme
L‘E\ Zeitlich befristeter Mitarbeiter benbtigt Zugriffe auf Systeme

|~

Bedingung Eindeutigkeit des Subjectnamens

Aktoren " User subject admin

Passwortregeln zuweisen

,,
Eindeutiger Benutzernamen finden (Vorschlag)
L
Zusatzdaten wie z.B. Adressen, Abteilungen, Typ des user subjects eingeben
- P — i
Weitere Aktionen . | Qrganisations- und Strukturdaten zuweisen

L Email versenden, Bearbeilungsstatus eines Antrags setzen

Machsehen, ob es diesen Benutzer schon irgendwo gibt. Evtl. andere
| Schreibweise finden




»Beispielfunktion “Recht suchen”«

Al R Seq

@ 18072004 l

“ Benutzerverwaliung

* Regionsverwaltung

® Rechieverwaltung

" Meues Recht

® Rechteliste

Gruppenveryaliung

* Logintypenverwaliung

Anwendungsverwaliung

* Import

Rechteliste

Auf dieser Seite kinnen sie bestehende Rechie suchen und bearbeiten

Tvon 3 kM
Rechtesuchel mijthern
Rechtestring Beschreibung akdiv Aktion léschen
einkaufsliste.drucken Rechtzum Drucken der Einkaufsliste [ Ly O
einkaufsliste.sehen Rechtzum Lesen der Einkaufsliste. ] e 0
managementinfarmationen lesen Rechizum Lesen von ] srete m|
Managementinformationen.

matketinginformationen lesen Rechtzum Lesen van Markstinginformationen " .
werrighsinformationen lesen Rechtzum Lesen van Vertriebsinformationan [l 0
solvatio membero=service Rechtfir Mitgliedschaftin Gruppe 'semice’. [l N
solvatio memberot=sks Rechtiir Mitgliedschatt in Gruppe ‘sks', ] 0
solvatio.memberof=technik Recht fir Mitgliedschatt in Gruppe technik’. " -
solvatio primaryoroup=service Rechtfir Primargruppe ‘service’. ] 0O
solvatio primarygroup=sks Recht fiir Primargruppe 'sks' " -
sobvatio primarygroup=technik Recht fiir Primargruppe echnik’ [l N
+application.read” [l N
+application.read. application=" ] 0O
+application use. applicaion=itasc " 0
+application.use. application=itasc schulung ] 0O
+application use application=myservice " Arsfey .
admin
+application write * " 0
+application.write. application=* [ O
+exchange read ™ ] 1 Lo O
+excharige write ™ ] Mredeer O

_Pdle markieren [

ALPTA N (fgE har «

1yon 3ed

ca. 200 Funktionen



8 IAM-Prozesse 78 IAM-UseCases 200 Funktionen

1. Neuer Mitarbeiter kommt 1.1.1.0 Create user subject
in die Organisation 1.1.1.1 Create system subject
(Diagnose) 1.1.1.2 Create group
_ _ . 1.1.1.3 Create privilege
2. Mitarbeiter verlasst 1.1.1.4 Create password |
Orga_r_nsatlon (Diagnose) 1.1.1.5 Create role |
regular 1.2.1.1 Join privilege to role

1.2.1.2 Join subjects to groups
1.2.1.3 Join role to groups
1.2.1.4 Join subject to roles
1.2.2.1 Release privilege from...
1.2.2.2 Release subjects from...
1.2.2.3 Release role from groups
1.2.2.4 Release subject from...
6. Neue Releases kommen 1.3.1.1 Invalidate subjects

hinzu 1.3.2.1 Validate subjects
aatinm A : 1.3.3.1 Verify subjects
7. Organisation andert sich L :
g 1.3.3.2 Verify discepancies
8. Existierender Mitarbeiter 1.3.3.3 Verify privileges
beantragt Login

3. Mitarbeiter wird entlassen

4. Mitarbeiterdaten andern
sich

5. Neues (Diagnose)-
System kommt hinzu

! | | | ¢

EPC-Diagramme (Visio) Mindmaps (MindManager), IT-Konzept (Word)
Fachkonzept (Word)



Governance Modell




Strategic Manager eméchtigt— * Manager

(Bereichs CIO) (Leiter Diagnosesysteme)
fohrt
0
. ~fl—versteht——

Reviewer IAM-Team

(Betriebsrat) (T-Com, T-Systems, doubleSlash)
Liefert Infos

pruft erstellt

9
/ ! IT-Admins
(Domanenverwalter)

administriert

fanrt - !@Suppller

stimmt ab

versteht

informiert—m-

IdeTty & Access / nutzt

Management

(SEPT, Msy90, ADSL...)

informiert

Communicator
(Anforderungsmanagement)

informiert

User

(1 & 2 Level Support)




Herzlichen Dank fur Ihr
Interesse!

lhr IT-Partner fur
iIndividuelle Softwarelb6sungen

ﬁ,&“age’”%.@ doubleSlash
§ e Net-Business GmbH
<] 3
i : Mullerstr. 12 B
* * L
O/’VEN o o D-88045 Friedrichshafen
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